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, _INFORME 20 DE 2023 _
EVALUACION A LA GESTION DEL RIESGO DE CREDITO - SARC, RIESGO DE
CONTRAPARTE Y HERRAMIENTAS TECNOLOGICAS
PERIODO AUDITADO DEL 01 DE OCTUBRE DE 2022 AL 31 DE JULIO DE 2023

1. OBJETIVO GENERAL

Evaluar por parte de Ia Oficina de Control Interno (OFCIN) de la CPVMP, la efectividad y
cumplimiento de las Etapas de Otorgamiento, Seguimiento, Cobranza y Recuperacion de
los Creditos de Vivienda, realizar seguimiento a las Politicas, Limites y Procedimientos
aplicables del Riesgo de Contraparte, asi como de los Elementos de la Gestion del Riesgo
de Crédito - SARC, segun el marco normativo de la Superintendencia Financiera de
Colombia (SFC) en el Capitulo II, Circular Basica Contable y Financiera (CBCF) Circular
Externa (CE 100 de 1995 y su modificacion a traves de CE 009 de 2022, CE 042 de 2020,
CE 022 de 2020, CE 016 de 2019, CE 026 de 2017 (vigente hasta 01-06-2023); realizando
seguimiento de la implementacion del Capitulo XXXI en la CBCF Sistema Integral de
Administracion de Riesgos (SIAR) estipulado en la CE 018 del 2021 de la SFC, (vigente
desde 01-06-2023); verificando las metodologias, procedimientos, el funcionamiento
integral, cumplimiento normativo, flujo de informacion hacia la Junta Directiva y a nivel
administrativo, las herramientas tecnologicas pertinentes al Riesgo de Crédito, el
cumplimiento de las politicas internas en los procesos interrelacionados, de las dimensiones
y procedimientos del Modelo Integrado de Planeacion y Gestion (MIPG) establecidas en
Manual Operativo del MIPG, version 5 de marzo de 2023 y lo pertinente para el Sistema de
Control Interno (SCI) segun lo requerido por la SFC en la Parte |, Titulo |, Capitulo IV CBJ
029 de 2014, las modificaciones realizadas a traves de la CE 008 de 2023, asi como las
demas modificaciones y/o actualizaciones pertinentes.

11 Objetivos Especificos

- Revisar las politicas y su cumplimiento, en las Etapas de la Gestion del Riesgo de Credito
- SARC (Otorgamiento, Seguimiento y Control y Recuperacion) durante el periodo
auditado.

- Verificar las Herramientas Tecnologicas pertinentes al Riesgo de Crédito.

- Revisar las metodologias y procedimientos, asi como el cumplimiento de los limites y
controles fijados por la Junta Directiva en cuanto al Riesgo de Emisor, Depositarios vy
Contraparte.

- Evaluar las caracteristicas actuales de los Créditos de Vivienda (Producto Crédito
Hipotecario y Leasing Habitacional) modalidades, beneficios, términos y condiciones del
producto, tasas EA vigentes al 31-07-2023 por tipo de afiliado.

- Realizar seguimiento a las comunicaciones y/o requerimientos de la SFC y a los reportes
generados por la Revisoria Fiscal.

- A través de prueba de recorrido, entrevistas y demas metodologias adoptadas por el
auditor, evidenciar el adecuado conocimiento por parte de las areas interrelacionadas de
la Gestion del Riesgo de Crédito, de los procedimientos implementados, de los riesgos
del proceso, de las causas y los controles establecidos para mitigarlos.
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2. ALCANCE

Evaluar la efectividad y cumplimiento de las Etapas y Elementos de la Gestion del Riesgo
de Credito — SARC, el Riesgo de Contraparte y las Herramientas Tecnologicas pertinentes
al Riesgo de Crédito, para el periodo auditado entre el 01-10-2022 al 31-07-2023, de
acuerdo con el marco normativo establecido por la SFC y las modificaciones de la
implementacion del Capitulo XXXI en la CBCF SIAR estipulado en la CE 018 del 2021 de
la SFC (vigente desde 01-06-2023), verificando las politicas, procedimientos, estructura
organizacional, los reportes realizados a Junta Directiva y la Alta Gerencia, asi como el
cumplimiento de las politicas internas, de los procedimientos y de las dimensiones
establecidas en Manual Operativo del MIPG, version 5 de marzo de 2023, entre otros
requisitos normativos de la SFC y demas consideraciones impartidas por la CPVMP en los
Manuales y demas documentacion relacionada.

3. METODOLOGIA

Para el cumplimiento del objetivo general y objetivos especificos descritos en el presente
documento, la OFCIN desarrolla la auditoria a la Gestion del Riesgo de Crédito - SARC,
Riesgo de Contraparte y Herramientas Tecnologicas, con base en los lineamientos
establecidos en el marco normativo vigente de la SFC e internamente con lo regulado en el
Manual de Auditoria Interna codigo CI-NA-MA-001, version 006 del 23-08-2022, numeral
6.5.4 “seleccion de pruebas y procedimientos de Auditoria” verificando las actualizaciones
normativas, los cambios implementados en la CPVMP pertinentes; realizando una
verificacion de las Etapas y Elementos del SARC, elaborando los documentos de
Entendimiento del Proceso y Plan de Auditoria, solicitud de requerimiento inicial de
informacion a la OAGRI, que le permite al equipo auditor hacer un diagnéstico del
cumplimiento normativo y las modificaciones con la implementacion del Capitulo XXXI en
la CBCF SIAR estipulado en la CE 018 del 2021 de la SFC (vigente desde 01-06-2023), asi
como del marco normativo derogado, vigente durante el periodo auditado, contenido en el
Capitulo 11, Circular Basica Contable y Financiera (CBCF) Circular Externa (CE 100 de 1995
y su modificacion a través de CE 009 de 2022, CE 042 de 2020, CE 022 de 2020, CE 016
de 2019, CE 026 de 2017 y demas que lo actualicen y/o modifiquen), verificando el
cumplimiento de las politicas internas establecidas para su gestion durante el periodo
auditado, corroborando a través de técnicas de muestreo aleatorio los reportes a la SFC, a
la Alta Gerencia, verificando la documentacion relacionada, la estructura organizacional,
evaluando a través de pruebas de recorrido los procesos interrelacionados, los
requerimientos y comunicaciones de la SFC, informes de la Revisoria Fiscal, entre otros
conceptos relevantes.

4. MARCO LEGAL
4.1. Normatividad Externa

- Capitulo XXXI en la Circular Basica Contable y Financiera (CBCF) Sistema Integral de
Administracion de Riesgos (SIAR) estipulado en la CE 018 del 22-09-2021 de la SFC,
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(vigente desde 01-06-2023) en desarrollo desde diciembre 2021 y con cumplimiento
trimestral del “Plan Interno de Implementacion”.

- Capitulo Il CBCF (CE 100 de 1995 y su modificacion a través de CE 009 de 2022, CE
042 de 2020, CE 022 de 2020, CE 016 de 2019, CE 026 de 2017 y demas que lo
actualicen y/o modifiquen) de la SFC (vigente hasta 01-06-2023).

- Ley 546 de 1999 del Congreso de Colombia — “por la cual se dictan normas en materia
de vivienda, se sefialan los objetivos y criterios generales a los cuales debe sujetarse el
Gobierno Nacional para regular un sistema especializado para su financiacion, se crean
instrumentos de ahorro destinado a dicha financiacion, se dictan medidas relacionadas
con los impuestos y ofros costos vinculados a la construccion y negociacion de vivienda
y se expiden otras disposiciones”.

- Ley 2157 de 2021 del Congreso de Colombia “modifica y adiciona la Ley Estatutaria 1266
de 2008, y se dictan disposiciones generales del habeas data con relacion a la
informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones”. — Ley Borron y Cuenta Nueva.

- Decreto 739 de 02-07-2021 Ministerio de Vivienda, Ciudad y Territorio “por el cual se
modifica el Decreto 1077 de 2015 en relacion con las condiciones de asignacion y
operacion del subsidio familiar de vivienda”.

- Decreto 1233 de 2020 Ministerio de Hacienda y Crédito Publico "por el cual se modifica
el Decreto 1068 de 2015 Decreto Unico Reglamentario del Sector Hacienda y Credito
Publico, en lo relacionado con la cobertura del Programa FRECH NO VIS".

- Estatuto Organico del Sistema Financiero (EOSF).

- Decreto 2555 de 2010, Decreto Unico del Sistema Financiero, CE 100 de 1995 SFC
Capitulos adicionales [, XIX, y XXV.

- Parte |, Titulo I, Capitulo IV CBJ 029 de 2014, las modificaciones realizadas a travées de
la CE 008 de 2023, asi como las demas modificaciones y/o actualizaciones pertinentes.

- Ley 973 de 2005, reglamentacion que maodifica la normatividad por la cual fue creada la
Caja Promotora de Vivienda Militar y de Policia.

- Ley 87 de 1993 “por la cual se establecen normas para el ejercicio del Control Interno en
las entidades y organismos del estado y se dictan otras disposiciones”.

- Decreto 076 del 21-01-2022 “por medio del cual se maodifica la estructura de la Caja
Promotora de Vivienda Militar y de Policia”, modificando el Decreto 1900 de 2013 del 06-
09-2013, dentro de los cuales se determinan las funciones de sus dependencias y se
dictan otras disposiciones.

- Decreto 2636 de 2022 MDN “por el cual se adiciona la Subseccion 2 a las Seccion 1 del
Titulo 2 de la Parte 6 del Libro 2 del Decreto 1070 de 2015 del Decreto Unico
Reglamentario del Sector Administrativo de Defensa, en lo relacionado con el ajuste del
esquema vigente de Subsidios de Vivienda para los afiliados” de la CPVMP.

- Decreto 648 de 2017 “por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica”.

- Decreto 1499 de 2017 “por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015

- Ley 1952 de 2019 del Departamento Administrativo de la Funcion Publica, para lo
concerniente en Conflicto de Interes.
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- Ley 2195 de 2022, “por medio de la cual se adoptan medidas en materia de
transparencia, prevencion y lucha contra la corrupcion y se dictan otras disposiciones”,
que modifica la Ley 1474 de 2011, Ley 1712 de 2014.

- Manual Operativo del MIPG, version 5 de marzo de 2023.

- Resolucion 7870 del 2022 “Politica General de Seguridad y Privacidad de la Informacion
para el Sector Defensa” MDN.

4.2. Normatividad Interna

- Resolucion 084 de 2022, “por la cual se actualizan y unifican las disposiciones que
regulan la estructura, funciones y siglas de las Areas y Grupos Internos de Trabajo de Ia
Caja Promotora de Vivienda Militar y de Policia y se dictan otras disposiciones”, deroga
la Resolucion 079 de 2021 la cual derogo las Resoluciones 320 y 592 de 2018 y 241 de
2019 y las demas disposiciones que le sean contrarias.

- Acuerdo 01 del 29-01-2021, que modifica al Acuerdo 02 de 2016 y deroga al Acuerdo 01
de 2017, actualiza las disposiciones que regulan el funcionamiento del Comité Financiero
y Comité de Riesgos de la CPVMP.

- Acuerdo 01 del 29-01-2021, que modifica al Acuerdo 02 de 2016 y deroga al Acuerdo 01
de 2017, actualiza las disposiciones que regulan el funcionamiento del Comité Financiero
y Comité de Riesgos de la CPVMP.

- Acuerdo 02 del 28-05-2021 “por el cual se establecen las condiciones generales y
financieras del Crédito Hipotecario de la Caja Promotora de Vivienda Militar y de Policia
y se dictan otras disposiciones" y Resolucion 342 del 18-06-2021 (implementa el Acuerdo
02 de 2021).

- Acuerdo 01 del 29-01-2021, que modifica al Acuerdo 02 de 2016 y deroga al Acuerdo 01
de 2017, actualiza las disposiciones que regulan el funcionamiento del Comité Financiero
y Comité de Riesgos de la CPVMP.

- Acuerdo 05 de 2016 “por el cual se adopta el Estatuto Interno de la Caja Promotora de
Vivienda Militar y de Policia”.

- Documentacion controlada:

¢ Manual SARC, codigo: GR-NA-MA-001 version 21 del 25-04-2023.

e Manual del Producto de Credito de Vivienda, codigo FC-NA-MA-013 version 007
del 18-05-2023.

e Procedimiento “Identificacion, Medicion, Tratamiento y Monitoreo Riesgo de Crédito”
codigo GR-NA-PR-024, version 007 del 12-07-2022.

e Guia Elaboracion de simulaciones de crédito para vivienda Leasing codigo FC-NA-
GU-016, version 007 del 29-06-2023.

¢ Procedimiento Evaluacion de Garantias para Créditos de Vivienda codigo FC-NA-PR-
062, version 002, del 22-10-2021.

e Formato “Solicitud de Producto de Créditos de Vivienda (Conocimiento el Cliente)
codigo GR-NA-FM-019, version 016 del 21-06-2023.

e Procedimiento Seguimiento Inmuebles Entregados en Leasing Habitacional codigo
AS-NA-PR-008, version 007 del 26-04-2023.
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5. DESARROLLO PROCEDIMIENTOS DE AUDITORIA GESTION DEL RIESGO DE
CREDITO - SARC, RIESGO DE CONTRAPARTE Y HERRAMIENTAS
TECNOLOGICAS DEL 01-10-2022 AL 31-07-2023

La CPVMP es una Empresa Industrial y Comercial del Estado de caracter financiero del
orden nacional, vigilada por la SFC, organizada como establecimiento de credito, de
naturaleza especial, dotada de personeria juridica, autonomia administrativa y capital
independiente, vinculada al Ministerio de Defensa Nacional; para la presente auditoria el
marco normativo de la SFC aplicable es el Capitulo Il, Circular Basica Contable y Financiera
(CBCF) Circular Externa (CE 100 de 1995 y su modificacion a través de CE 009 de 2022,
CE 042 de 2020, CE 022 de 2020, CE 016 de 2019, CE 026 de 2017 y demas que lo
actualicen y/o modifiquen) derogado desde el 01-06-2023, entrando en vigencia el Capitulo
XXXI, en la CBCF (CE 100 de 1995) SIAR y sus respectivos anexos, para lo pertinente a la
Gestion del Riesgo de Crédito, en desarrollo desde diciembre 2021 y con cumplimiento
trimestral del “Plan Interno de Implementacion”.

La OFCIN ejecuto esta auditoria in situ y virtual (a través de herramientas colaborativas),
cumpliendo satisfactoriamente con el objetivo, alcance, los tiempos, calidad del producto
entregado; utilizando los medios proporcionados tales como: correo electronico,
aplicativos, chat corporativo (Teams) y FileServer, que permitieron verificar por el auditor,
el adecuado funcionamiento en los procesos interrelacionados, muestreos aleatorios en el
cumplimiento de reportes a la SFC y Alta Gerencia; asimismo, la elaboracion del presente
informe, traslado de resultados, comunicacion con los procesos interrelacionados y entrega
final a la GERGE, sin que se hayan materializado riesgos, ni presentado inconvenientes de
tipo material o afectacion en la prestacion del servicio del proceso de Auditoria y Control.

5.1. Seguimiento de la implementacion del Capitulo XXXl CBCF del SIAR
estipulado en la CE 018 del 2021 SFC

La OFCIN realizdé seguimiento de la CE 018 del 22-09-2021 de la SFC, en donde se
establecio el SIAR y creo el Capitulo XXXI, en la CBCF (CE 100 de 1995) y sus respectivos
anexos. Las instrucciones impartidas en este nuevo capitulo entraron en vigencia a partir
del 01-06-2023; siendo asi, durante el periodo de implementacion desde diciembre de 2021,
el auditor realizé el seguimiento trimestral al “Plan Interno de Implementacion”, observando
su cumplimiento y remision a la SFC en los plazos establecidos.

En respuesta requerimiento de informacion del 04-08-2023, la OFCIN verifico el estado
de implementacion del SIAR, evidenciando por el auditor que con corte al 01-06-2023, la
CPVMP no cuenta con el 100%, la OAGRI remitid borrador del Manual SIAR, observando
por el auditor en la Parte Il lo pertinente a la Administracion del Riesgo de Crédito y en la
Parte VI Riesgo de Emisor, Depositario y Contraparte, sin que se evidencie la aprobacion
de la Junta Directiva del Manual SIAR y del Marco de Apetito y Tolerancia al Riesgo (MATR)
generando la siguiente observacion:
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La OFCIN realizé seguimiento al cumplimiento de los requisitos para los Créditos de
Vivienda desembolsados durante el periodo auditado, con corte al 30-06-2023 de la

siguiente forma:

LEASING HABITACIONAL

FUERZA #OPERACIONES | MONTO DESEMBOLSO | % PART. MONTO SALDO CAPITAL Prom. Vr Inmuehle
APORTES AFILIADOS POLICIA NACIONAL 50 6,001,014,000 51% 5,926,375,250 173,238,000
ARMADA NACIONAL 7 988,950,000 3% 979,646,649 231,285,714
CAJA PROMOTORA DE VIVIENDA 3 410,250,000 3% 406,289,006 164,333,333
AJA SUELDO DE RETIRO FFMM 2 271,820,000 2% 267,373,353 241,000,000
AJA SUELDO DE RETIRO PONAL i 121,577,000 1% 118,592,028 160,000,000
COMANDO GENERAL 1 221,000,000 2% 219,781,298 400,000,000
EJERCITO NACIONAL 19 2,461,645,000 2% 2,427,548,629 197,300,000
FUERZA AEREA COLOMBIANA 7 860,085,000 7% 851,217,366 155,000,000
GABINETE 2 425,850,000 1% 422,995,015 320,000,000
TOTAL %2 11,762,201,000 100% 11,620418,604 2,042,757,048 ||

Figura 2 Analisis Créditos de Leasing Habitacional, desembolsados en el periodo auditado, con corte al 30-06-
2023. Fuente: elaboracion propia OFCIN, respuesta requerimiento de Informacion OAGRI, 04-08-2023.

- Fueron desembolsados 92 Créditos de Leasing Habitacional del 01-10-2022 al 30-06-
2023, por un monto de $11.726,2 millones de pesos, en donde la Unidad Ejecutora con
mayor participacion es la Policia Nacional con un 51%.

- Se observa el cumplimiento del Valor de los Inmuebles en el promedio de los Créditos
desembolsados, de acuerdo con lo establecido en el Manual del Producto de Credito
de Vivienda, codigo FC-NA-MA-013 version 007 del 18-05-2023, numeral 10.1, en
donde se estipula su valor maximo en 800 SMMLV.

VERIFICACION PLAZOS

MINIMO EN MESES

61

MAXIMO EN MESES

144

Figura 3 Verificacion Plazos Créditos desembolsados en el periodo auditado. Fuente: elaboracion propia

OFCIN, respuesta requerimiento de Informacion OAGRI, 04-08-2023.

- Se observa el cumplimiento de la politica de plazos (Manual del Producto de Crédito
de Vivienda, codigo FC-NA-MA-013 version 007 del 18-05-2023, numeral 12.1.1)
minimo: 60 meses — 5 afios y maximo: 144 meses — 12 afos.
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VERIFICACION PUNTAJE SCORE
MINIMO PUNTAJE 554
MAXIMO PUNTAJE 999

Figura 4 Verificacion Puntaje Score Creditos desembolsados en el periodo auditado. Fuente: elaboracién propia
OFCIN, respuesta requerimiento de Informacion OAGRI, 04-08-2023.

- En la verificacion del puntaje score de acuerdo con lo establecido en el Manual del
Producto de Crédito de Vivienda, codigo FC-NA-MA-013 version 007 del 18-05-2023,
numeral 9.4 se observan 2 Créditos de Leasing Habitacional que fueron aprobados por
debajo de la politica establecida con el Limite <646 puntos; el auditor realizo la
verificacion de los soportes remitidos para los 2 casos, evidenciando estudio y
aprobacion por parte de OAGRI y el Comite de Crédito, argumentados asi:

inicial donde se dio viabilidad al afiliado”, no se evidencia Acta de Comité de Crédito
en donde fue aprobado.

De acuerdo con lo anterior se genera la siguiente observacion:

Oportunidad de Mejora 02 — Correctiva: la OFCIN recomienda a la OAGRI en
acompafnamiento con el Area de Crédito y Cartera, establecer en el Manual SIAR y/o en
los procedimientos pertinentes, las excepciones para la aprobacion de créditos por debajo
del limite establecido del puntaje Score; asimismo que, al presentarse las situaciones, se
documente en el Acta de Comité de Credito con la aprobacion del caso, lo anterior de
acuerdo con lo establecido en el Capitulo XXXI de la CBCF CE 100 de 1995, Parte Il
numeral 2.3.3; en prevencion del “R010 — Incumplimiento de Obligaciones Legales y/o
Normativas Aplicables a la Entidad”, causa “CA010 Falta de Actualizacion de los
Procedimientos frente a la Normatividad”, asi como lo reglamentado en la Dimension 3
“Gestion con Valores para Resultados”, Politica de Mejora normativa, establecidas en
Manual Operativo del MIPG, version 5 de marzo de 2023.
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CREDITO HI POTECARIO
FUERZA # OPERACIONES MONTO DESEMEOLSO % PART. MONTO SALDO CAPITAL Prom. Vr Inmueble
ARMADA NACIONAL q 1,238,601,761 12% 1,224,218,771 347,111,111
CREMIL 6 1,704,955,793 17% 1,686,307,182 724,710,209
EJERCITO NACIONAL 15 1,965,269,221 19% 1,893,423.421 269,820,548
FUERZA AEREA 14 2,370,715,344 23% 2,335,513,121 369,470,604
FUERZA AEREA COLOMBIANA 3 470,000,000 5% 470,000,000 436,977,215
POLICIA NACIONAL 37 2,4019,982,430 4% 7,388,148,037 232,301,079
TOTAL 74 10,159,524,554 100% 0,988,211,532 2,380,3590,768

Figura 5 Analisis Créditos Hipotecarios, desembolsados en el periodo auditado, con corte al 30-06-2023. Fuente:
elaboracion propia OFCIN, respuesta requerimiento de Informacion OAGRI, 04-08-2023.

- Fueron desembolsados 74 Creditos Hipotecarios del 01-10-2022 al 30-06-2023, por un
monto de $10.159,5 millones de pesos, en donde la Unidad Ejecutora con mayor
participacion es la Policia Nacional con un 24%.

- Se observa el cumplimiento del Valor de los Inmuebles en el promedio de los Créditos
desembolsados, de acuerdo con lo establecido en el Manual del Producto de Credito
de Vivienda, codigo FC-NA-MA-013 version 007 del 18-05-2023, numeral 10.1, en
donde se estipula su valor maximo en 800 SMMLV.

VERIFICACION PLAZOS

MINIMO EN MESES

58

MAXIMO EN MESES

180

Figura 6 Verificacion Plazos Créditos desembolsados en el periodo auditado. Fuente: elaboracion propia OFCIN,
respuesta requerimiento de Informacion OAGRI, 04-08-2023.

- Se observa el cumplimiento de la politica de plazos (Manual del Producto de Crédito
de Vivienda, codigo FC-NA-MA-013 version 007 del 18-05-2023, numeral 12.2.1)
minimo: 60 meses — 5 aifios y maximo: 180 meses — 15 afios.

VERIFICACION PUNTAJE SCORE

MINIMO PUNTAJE

bal

MAXIMO PUNTAJE

999

Figura 7 Verificacion Puntaje Score Creditos desembolsados en el periodo auditado. Fuente: elaboracion

propia OFCIN, respuesta requerimiento de Informacion OAGRI, 04-08-2023.

- Se observa el cumplimiento del Puntaje Score establecido en el Manual del Producto
de Crédito de Vivienda, codigo FC-NA-MA-013 version 007 del 18-05-2023, numeral
9.4, en donde minimo se requiere 646 puntos.
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COMPRA DE CARTERA DE VIVIENDA

De acuerdo con lo establecido en Ia Resolucion No 069 del 22-02-2023, con corte a 30-06-
2023, la CPVMP ha realizado 4 operaciones de Compra de Cartera de Hipotecaria de
vivienda por un monto de $1.400,8 millones de pesos.

I | TOTAL l's
Figura 8 Operaciones Compra de Cartera de Vivienda periodo auditado. Fuente: elaboracion propia OFCIN,
respuesta requerimiento de Informacion OAGRI, 04-08-2023.

En el anexo a continuacion se encuentran las operaciones de Crédito de vivienda
analizadas por el auditor:

Anexo 01 Muestra Créditos de Vivienda

OFCIN analisis
periodo auditado.xl

Fuente: Elaboracidon propia OFCIN, respuesta requerimiento de Informacion OAGRI, 04-08-2022.

De acuerdo con lo anterior, la OFCIN observa el cumplimiento de las Politicas
establecidas en el Manual del Producto de Crédito de Vivienda codigo FC-NA-MA-013
version 007 del 18-05-2023, para los Créditos de Leasing Habitacional, Crédito
Hipotecario y Compra de Cartera, desembolsados en el periodo auditado, sin novedad.

5.3. Verificacion Etapas relacionadas con la Operacion de Crédito

5.3.1. Etapa de Otorgamiento — Area de Crédito y Cartera

Los aspectos requeridos por la SFC de acuerdo con el marco normativo vigente durante el
periodo auditado, se encuentran en el Capitulo [ CBCF (CE 100 de 1995 y su modificacion
a través de CE 009 de 2022, CE 042 de 2020, CE 022 de 2020, CE 016 de 2019, CE 026
de 2017 y demas que lo actualicen y/o modifiquen) numeral 1.3.2.3.1 y lo contenido en el
Manual SARC, codigo: GR-NA-MA-001 version 21 del 25-04-2023, numeral 7.2, definiendo
a los sujetos de crédito establecidos en la Ley 973 de 2005 como: los Oficiales, Suboficiales,
Soldados Profesionales de las Fuerzas Militares y el personal Civil al servicio del Ministerio
de Defensa Nacional y de las Fuerzas Militares, Agentes, Miembros del Nivel Ejecutivo al
servicio de la Policia Nacional, Servidores Publicos de Caja Honor, Pensionados, Personal
con Asignacion de Retiro, Civiles, Personal no Uniformado del Sector y Veteranos (Ley
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1979 de 2019). Observando por el auditor el cumplimiento de los criterios minimos
establecidos para los productos de Crédito de Vivienda.

Asimismo, para el periodo auditado, la OFCIN verifico:

METODOLOGIA SCORING

Se evidencio la Metodologia de Scoring para Leasing Habitacional y Credito Hipotecario
con codigo GR-NA-FM-03, version 003 del 06-07-2023, la cual contiene los parametros y
variables consideradas en el otorgamiento de los Créditos de Vivienda tales como:
segmentacion del mercado objetivo, el puntaje Scoring, el Scoring implementado de
TrasUnion, capacidad de pago, entre otros. En la metodologia revisada se encuentran las
politicas en concordancia con el Manual SARC codigo: GR-NA-MA-001 version 21 del 25-
04-2023 y el Manual del Producto de Crédito de Vivienda, codigo FC-NA-MA-013 version
007 del 18-05-2023l, sin generar observaciones por el auditor.

PUNTAJE SCORING

En el requerimiento de informacion del 04-08-2023, el auditor evidencio el Apetito y
Tolerancia al Riesgo de Crédito con el puntaje Scoring aprobado por la Junta Directiva, con
un apetito de mayor o igual a 679 puntos y el nivel maximo de tolerancia en 646 puntos, lo
cual se observa establecido y actualizado en la Metodologia de Scoring para Leasing
Habitacional y Crédito Hipotecario con codigo GR-NA-FM-03, version 003 del 06-07-2023,
numeral 3 y en el Manual del Producto de Crédito de Vivienda codigo FC-NA-MA-013
version 007 del 18-05-2023 en el numeral 9.4, Ia verificacion de su cumplimiento se realizo
en el numeral anterior del presente informe.

l MEMORANDC I

Figura 9 Memorando Interno OAGRI- 18-01-2023042600088/ Apetito y | olerancia al Riesgo de Credito —
Scoring. Fuente: respuesta requerimiento de Informacion OAGRI, 04-08-2023.
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SELECCION DE VARIABLES Y SEGMENTACION DE PORTAFOLIOS

De acuerdo con lo requerido en el numeral 1.3.2.3.1 literal b del marco normativo de la
SFC vigente en el periodo auditado, la OFCIN evidencio las evaluaciones requeridas de la
metodologia, para los meses de noviembre de 2022 y mayo de 2023, las cuales se
encuentran debidamente documentadas en los Informes presentados a Comité de Riesgos
de los meses descritos, sin generar observaciones por el auditor.

POLITICA DE PREPAGOS

De acuerdo con lo requerido por la Ley 546 de 1999 articulo 17 numeral 8, en donde se
establece que “los créditos podran prepagarse total o parcialmente en cualquier momento
sin penalidad alguna. En caso de prepagos parciales, el deudor tendra derecho a elegir si
el monto abonado disminuye el valor de la cuota o el plazo de la obligacion”, el seguimiento
realizado por la OFCIN y lo documentado en la auditoria anterior (Informe 30 de 2022), el
auditor observa la actualizacion realizada con las siguientes disposiciones:

- Manual SARC caodigo: GR-NA-MA-001 version 21 del 25-04-2023, numeral 7.2.1.3 asi:

* Leasing Habitacional para Solucion de Vivienda: “el locatario acepta que los pagos
extraordinarios que realice durante la vigencia del contrato de leasing habitacional
distintos de los canones mensuales pactados se reflejaran unicamente en un menor
valor de la deuda remanente”.

* Leasing Habitacional de Cesantias y Veteranos: “EL LOCATARIO, de Leasing de
Cesantias y Veteranos podra realizar abonos extraordinarios, los cuales seran distintos
de los canones periodicos pactados dentro de este contrato y se podran aplicar a
eleccion de EL LOCATARIO, de la siguiente forma:

a. Un menor valor del canon mensual.

b. Una reduccion del plazo.

c¢. Una disminucion del valor de la deuda.
d. Un adelanto cuota.

» Crédito Hipotecario: “los créditos podran prepagarse total o parcialmente en cualquier
momento sin penalidad alguna. En caso de prepagos parciales, el deudor tendra
derecho a elegir si el monto abonado disminuye el valor de la cuota o el plazo de la
obligacion”.

Asimismo, la actualizacion de la politica se observa en el Manual del Producto de Crédito
de Vivienda codigo FC-NA-MA-013 version 007 del 18-05-2023 en el numeral 12.6; sin
embargo, de acuerdo con lo revisado en el borrador del Manual SIAR remitido por OAGRI,
este aspecto no se especifica, generando la siguiente:

Recomendacion 01: la OFCIN recomienda incluir en el Manual SIAR, en la parte de
“Administracion del Riesgo de Credito”, en el numeral correspondiente a “Informacion previa
al otorgamiento de un crédito”, en Ias condiciones de prepago, la diferenciacion de las
opciones que existen para la aplicacion en el Leasing Habitacional para Solucion de
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Vivienda, Leasing Habitacional de Cesantias y Veteranos, de acuerdo con lo estipulado en
el Manual del Producto de Crédito de Vivienda, codigo FC-NA-MA-013 version 007 del 18-
05-2023, numeral 12.6.

Por su parte, en el desarrollo de la presente auditoria, la OFCIN reviso el requerimiento
de la SFC con radicado 90-01-2023080100104 del 01-08-2023, en donde el Ente de Control
con base en la inspeccion Extra Situ adelantada desde el 2022, ha realizado revision de lo
dispuesto para Abonos Extraordinarios (prepagos) verificando los Contratos de Leasing
Habitacional y la Plataforma Tecnologica que se encuentra en fase de implementacion con
el proveedor “Kriterion” y se refiere a la reunion adelantada con Caja Honor realizada el 21-
07-2023 “en la que se realizo la validacion de la aplicacion de abonos extraordinarios para
los contratos de leasing habitacional de solucion vivienda, administracion de cesantias y
afiliados voluntarios veteranos en la herramienta de crédito, como resultado de la fase final
de pruebas de aceptacion de usuario definidas en el plan de ftrabajo remitido”,
argumentando que “frente a los contratos de Administracion de cesantias y Afiliaciones, se
observo que las opciones definidas de abonos extraordinarios son: Un menor valor del
canon mensual, reduccion del plazo de la obligacion, disminucion del valor de la deuda y
adelantar cuotas; no obstante, en el contrato soluciones de vivienda, aungue solo le aplica
“Disminucion de deuda remanente”, se observa que tiene habilitado todas Ias opciones de
abono extraordinario, lo cual puede incidir negativamente en la gestion de aplicabilidad de
los pagos”. Requiriendo a Caja Honor para informar las fechas definitivas de la entrada en
produccion del aplicativo con los ajustes pertinentes; asi mismo, “una vez finalizada la
implementacion, la Auditoria Interna debera remitir una certificacion indicando la efectividad
de los resultados obtenidos, asi como los soportes documentales que permitan verificar el
cumplimiento de las actividades mencionadas”; siendo asi, en respuesta con radicado 03-
01-20230804025742 la CPVMP informo que “se espera entrar en produccion el 23-10-2023.
Para este dia sera remitida a la SFC la certificacion de efectividad de resultados obtenidos,
expedida por la auditoria interna”; el equipo auditor verifico el avance de este aspecto en el
desarrollo de la presente auditoria en el numeral de Herramientas Tecnologicas pertinentes
al Riesgo de Credito, evidenciando que a la fecha del 31-07-2023, se encuentra en
desarrollo en ambiente de pruebas, participando durante la presente auditoria en las
reuniones de avance realizadas con el proveedor y una vez entre en produccion (estimado
el 23 de octubre), se enviara una comunicacion a lo solicitado por la SFC en el
requerimiento.

De acuerdo con lo anterior, la OFCIN realizara seguimiento al cumplimiento de la Politica
de Prepagos (abonos extraordinarios) especialmente para el producto Leasing Habitacional
y a la implementacion de la nueva herramienta tecnologica, en las proximas auditorias a la
Gestion del Riesgo de Credito.

5.3.2. Etapa de Seguimiento y Control - OAGRI

Se encuentra en el marco normativo vigente durante el periodo auditado en el numeral
1.3.2.3.2, la OFCIN verifico el cumplimiento de la Etapa de seguimiento y control
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observando en los informes de Comité de Riesgos y Junta Directiva, el monitoreo y
calificacion de las operaciones crediticias acorde con el proceso de otorgamiento.

Con corte a 30-06-2023, la cartera en su totalidad se encuentra calificada en A riesgo
normal sin morosidad, con un saldo total de $114.515 millones de los cuales Leasing
Habitacional represent¢ el 87.89% y Crédito Hipotecario 12.11%:

Saldo de Cartera de Leasing Habitacional por calificacion Saldo de Cartera de Crédito Hipotecario por calificacién
(cifras en millones de S) (cifras en millones de $)

$12
510

$14,000

» §8
13,500

§ 88 ‘

- =

= §2 ‘

H $0 $12,000

Junio $11,500
AR d !
BSC0 NOIM; 100 642,613 | Junio A Ricsgo normal

Figura 10 Seguimiento calificacion cartera corte 30-06-2023. Fuente: Informe Comité de riesgos junio 2023.

5.3.3. Etapa de Recuperacion

De acuerdo con lo establecido en el marco normativo de la SFC vigente durante el periodo
auditado en el numeral 1.3.2.3.3, para la Etapa de Recuperacion, las disposiciones se
encuentran descritas en el Manual SARC, codigo: GR-NA-MA-001 version 21 del 25-04-
2023, numeral 7.5, con la politica sobre recuperacion de cartera de creditos, el proceso de
cobranza preventiva (persuasiva), cobranza administrativa (prejuridica) y al proceso de
cobranza judicial, requisitos para formalizar acuerdos de pago, los criterios y requisitos para
proceder al castigo de la cartera de créditos, entre otros aspectos.

Asimismo, la OFCIN verifico el procedimiento Administracion y Recaudo de Cartera,
codigo FC-NA-PR-058, version 010 del 20-04-2023, en donde se establece que, para
proceder con el recaudo y administracion de la cartera, se cobrara la primera cuota de Ia
cuenta individual del afiliado y se realizara el reporte de novedades de némina a las
Unidades Ejecutoras para el descuento por libranza mensualmente, a partir de la segunda
cuota, el descuento debe ingresar por nomina y mientras el afiliado tenga capacidad de
pago para realizar el descuento, de lo contrario debe consignar el valor de la cuota
directamente a las cuentas bancarias suministradas por la CPVMP; la OFCIN durante el
periodo auditado, realizo seguimiento mensual de las operaciones que no recaudan por
Libranza como se describe en el siguiente numeral.
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5.4. Analisis operaciones “casos especiales” Leasing Habitacional y Credito
Hipotecario, que no recaudan por descuento de nomina (libranza)

De acuerdo con lo estipulado en el Manual del Producto de Crédito de Vivienda, cédigo FC-
NA-MA-013 version 007 del 18-05-2023, numeral 11.5.2, el auditor realizé seguimiento a
las operaciones de Leasing Habitacional y Credito Hipotecario, que no recaudaron por
libranza durante el periodo auditado y la verificacion del recaudo por ventanilla. Asimismo,
en Comité de Crédito, en donde la OFCIN asiste como invitado permanente, se evidencio
la presentacion de los casos y las causas generadoras reportadas por la OAGRI.

Durante el periodo auditado, se observo que todas las operaciones reportadas de
Leasing Habitacional y Crédito Hipotecario, que no recaudan por Libranza se encuentran
calificadas en A y han sido recaudadas por ventanilla en su totalidad. A continuacion, se
describe el seguimiento del auditor y el concepto verificado con la OAGRI mes a mes:

Anexo 02 Seguimiento mensual OFCIN Creditos de Vivienda que no recaudan por
Libranza

i
3
SEGUIMIENTO

OFCIN CREDITOS N(

Fuente: Elaboracion propia OFCIN, seguimiento mensual en el periodo auditado reportes OAGRI corte 30-06-
2023.

Recomendacion 02: la OFCIN realizara seguimiento mensual a las operaciones que no
recaudan por libranza y recomienda a la OAGRI, el monitoreo y documentacion de los casos
para el seguimiento pertinente del SARC, con los soportes requeridos.

5.5. Seguimiento Inmuebles Entregados en Leasing Habitacional

El auditor realizé verificacion del Procedimiento Seguimiento Inmuebles Entregados en
Leasing Habitacional codigo AS-NA-PR-008, version 007 del 26-04-2023, para lo pertinente
al pago de servicios publicos, administracion, impuestos prediales y visitas de los
inmuebles, de acuerdo con las siguientes periodicidades:

_g_;!c;ﬂ_:ﬂﬂoﬂ

Periodicidad | Muestra Criterio Soportes
Muestra aleatoria del 3% del

Impuesto Anual total de inmuebles
predial (Diciembrel|) entregados con vigencia del
contrato superior a 1 afo.

Muestra aleatoria deil 3% de | Recibo de pago y/o paz
los inmuebles entregados | vy salvo expedido por |a

Comprobante de pago.

Semestral
Administracion (Junio -

Dici bra) con vigencia del contrato administracian del
i superior a 6 meses. conjunto residencial
Muestra aleatoria del 3% de
. Semestral
servicios y los inmuebles entregados
publicos giz?el?nbre}_ con vigencia del contrate | COMProbante de pago.
superior a 6 meses
Muestra aleatoria del 3% de
Visitas de Anual los iamuablas . el o Acta o Informe de Ila
Inmuebles {Diciembre) encuentran en las cludades visita
donde tiene punto de o

atencion la Entidad.
Figura 11 Fuente: Procedimiento Seguimiento Inmuebles Entregados en Leasing Habitacional cédigo AS-NA-
PR-008, versidn 007 del 26-04-2023
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En respuesta del requerimiento de informacion del 04-08-2023, la OAGRI remitio el
seguimiento realizado por el Area de Servicios Administrativos, asi:

El auditor evidencio los soportes correspondientes a la muestra del 3% del total de
inmuebles de Leasing Habitacional otorgados, con los comprobantes de pagos de
servicios publicos, administracion e impuesto predial con corte a 30-06-2023 de los
siguientes afiliados:

Figura 12 Muestra con corte 30-08-2023 soportes pagos servicios publicos, administracion e impuesto predial.
Fuente: respuesta requerimiento de informacion 04-08-2023.

- Asimismo, el auditor evidencio los soportes de las visitas a los inmuebles

correspondientes a muestra del 3% del total de predios que se encuentran en las
ciudades donde tiene punto de atencion Caja Honor (Bogota, Cali y Barranquilla) con
corte a 30-06-2023 de los siguientes afiliados:

Figura 13 Muestra con corte 30-06-2023?0p0rtes visitas inmuebles Leasing Habitacional en Bogota, Cali y
Barranquilla. Fuente: respuesta requerimiento de informacion 04-08-2023.
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Tabla 3 Verificacion OFCIN en Isolucion — Documentacion Controlada SARC

Documento

Manual SARC

Identificacion

Isolucion
GR-NA-MA-
001 version 21
del 25-04-2023

Observaciones Generales OFCIN

- Manual gue sera derogado con la entrada en vigencia del Manual

SIAR.

2 Manual del Producto de Cddigo FC- - Incluir referencia normativa en el numeral 6, del Capitulo XXXI
Crédito de Vivienda NA-MA-013 CBCF (CE 100 de 1995) SIAR.
version 007 del - Eliminar referencia normativa del Capitulo Il de la CBCF CE 100 de
18-05-2023 1995, normatividad derogada por la SFC.
- Actualizar los Formatos, segun Sistema Integrado de Gestion (SIG)
logo “Colombia Potencia de la Vida".
3 Guia Elaboracion de Caodigo FC-
Simulaciones de Crédito NA-GU-016,
Gestion de Finanzas version 007 del
29-06-2023
N/A
4 Formato “Solicitud de Cddigo GR-
Producto de Créditos de NA-FM-018,
Vivienda (Conocimiento @ version 019 del
el Cliente) 21-06-2023
5 Procedimiento Cdédigo  GR- - Incluir referencia normativa en el numeral 2.6, del Capitulo XXXI
“Identificacion, Medicion, NA-PR-024, CBCF (CE 100 de 1995) SIAR.
Tratamiento y Monitoreo versidn 007 del - Eliminar referencia normativa del Capitulo 1l de la CBCF CE 100 de
Riesgo de Credito” 12-07-2022. 1995, normatividad derogada por la SFC.

- Eliminar referencia al Manual SARC (reemplazar por Manual
SIAR), en los numerales 2.6, 2.8 y 3.2.

- Actualizar el puntaje minimo de Scoring numeral 3.6 con el puntaje
establecido en el Manual del Producto de Crédito de Vivienda
codigo FC-NA-MA-013 version 007 del 18-05-2023 en el numeral
9.4.

6 Procedimiento Caédigo FC- - Incluir referencia normativa en el numeral 2.6, del Capitulo XXXI
Administracién y NA-PR-058, CBCF (CE 100 de 1995) SIAR.
Recaudo de Cartera version 010 del - Eliminar referencia al Manual SARC (reemplazar por Manual
20-04-2023 SIAR), numeral 2.6
7 Procedimiento Cadigo FC- - Incluir referencia normativa en el numeral 2.6, del Capitulo XXXI
Evaluacion de Garantias NA-PR-062, CBCF (CE 100 de 1995) SIAR.
para Créditos de Vivienda version 002,
del 22-10-
2021.
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Documento Identificacion Observaciones Generales OFCIN
Isolucion

8 Procedimiento Coédigo FC- - Incluir referencia normativa en el numeral 2.6, del Capitulo XXXI

Consolidacion de NA-PR-025, CBCF (CE 100 de 1995) SIAR.

Documentos para la version 012 del - Eliminar referencia al Manual SARC (reemplazar por Manual

Constitucion del Créditoy = 10-05-2023. SIAR), numeral 2.6

- Garantias _

9 Procedimiento Cadigo AS-

Seguimiento Inmuebles NA-PR-008,

Entregados en Leasing version 006 N/A

Habitacional del 29-07-

2022.

Fuente: elaboracién propia OFCIN, revisién documentacion Isolucién per{inente al SARC, fecha de consulta
28-08-2023.

Oportunidad de Mejora 03 — Correctiva: la OFCIN recomienda a la OAGRI y el Area
de Credito y Cartera, actualizar la documentacion pertinente a la Gestion del Riesgo de
Crédito- SARC, con las recomendaciones del equipo auditor descritas (segun el presente
Informe de auditoria, tabla 03, observaciones OFCIN), cumpliendo con las politicas internas
de la CPVMP en cuanto a la documentacion y actualizacion de la documentacion controlada
en Isolucion, marco normativo de la SFC en el Capitulo XXXI de la CBCF CE 100 de 1995,
parte | numeral 5, literal ¢; observando el “R010 — Incumplimiento de Obligaciones Legales
y/o Normativas Aplicables a la Entidad”, causa “CA010 Falta de Actualizacion de los
Procedimientos frente a la Normatividad”, asi como lo reglamentado en la Dimension 3
“Gestion con Valores para Resultados”, Politica de Mejora normativa, establecidas en
Manual Operativo del MIPG, version 5 de marzo de 2023.

5.8. Evaluacion OFCIN aspectos adicionales de la Gestion del Riesgo de
Credito - SARC

La OFCIN realizo revision de los siguientes aspectos, de acuerdo con el marco normativo
de la SFC en el Capitulo XXXI de la CE 100 de 1995 SIAR, Parte |, numeral 3.5 y durante
el periodo auditado en el numeral 1.3.5 del Capitulo [l CBCF (CE 100 de 1995 y su
modificacion a través de CE 009 de 2022, CE 042 de 2020, CE 022 de 2020, CE 016 de
2019, CE 026 de 2017 y demas que lo actualicen y/o madifiquen) (normatividad derogada
a partir del 01-06-2023):

5.8.1.Metas Productos Creditos de Vivienda: la OFCIN verificO en respuesta del
requerimiento de informacion del 04-08-2023, las metas y su cumplimiento para los
Creéditos de Vivienda (Leasing Habitacional y Credito Hipotecario) durante el periodo
auditado y lo proyectado para el restante 2023, las cuales se encuentran alineadas
con el Plan Estratégico (PEI) y Plan de Accion (PAI) Institucional para cada vigencia
y forman parte de los indicadores de Caja Honor:

NIT: 8600219867 -7
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Programacion meta créditos de vivienda

oet-22  now22  dic22  ene-2d  feb-23 mar23  abr2d  may2d 23 julk3  ageB sep22 och22 nov2d die23

META i 15 3 11 18 2 il il ph 22 2 A 20 16 13
EIECUTADO 8 64 i 15 13 2 13 P 2 4
%Ejec 36.4% 000% | 500% | 1364% | 1000% | 131.3%h o0.5% 1333% | 1261% | 1000k

Figura 14 Metas y cumplimiento periodo auditado Créditos de Vivienda, corte 31-07-2023. Fuente: respuesta
reguerimiento informacion OAGRI 04-08-2023.

Recomendacion 03: la OFCIN recomienda a la OAPLA revisar las estadisticas de
ejecucion de las metas planteadas para las proximas vigencias, para el producto de Crédito
de Vivienda (Leasing Habitacional y el Crédito Hipotecario); ajustarlas de acuerdo con lo
registrado en las vigencias anteriores, con el fin de prevenir la materializacion del “R034 -
Incumplimiento de lo establecido en el Plan Estratégico Institucional, Planes de
Mejoramiento y demas Planes Institucionales” y debilidades en la Planeacion de las Metas
del PEI de la CPVMP.

5.8.2.Politica de Cupos de Emisor, Contraparte y Depositario: el auditor verifico las politicas
contenidas en el Manual SARC, codigo: GR-NA-MA-001 version 21 del 25-04-2023,
anexo 01 (vigente durante el periodo auditado); los Informes presentados a Comité
de Riesgos y Junta Directiva con el analisis mensual, observando el cumplimiento de
los limites establecidos, sin sobrepasos y sin generar observaciones por la OFCIN.

Por su parte en el Acta No 2 del 28-02-2023 de Junta Directiva, el auditor observo
la presentacion y aprobacion de los cupos vigentes con corte al 31-07-2023, con la
explicacion de la metodologia CAMEL (Capital, Assets, Management, Earnings,
Liquidity) por parte de la OAGRI, con el cupo otorgado para las diferentes entidades
financieras, cumpliendo con las politicas internas de Caja Honor.

5.8.3.El auditor verifico con la OAGRI el avance de la implementacion del beneficio de la
Tasa FRECH en los productos de créditos de vivienda en Caja Honor, de acuerdo con
el PMP Informe 17 de 2021 OM 10 en SVE, argumentando por parte de OAGRI y el
Area de Crédito y Cartera que continua pendiente y en proceso de verificacion de la
aplicacion de este subsidio, por lo que se genera la siguiente recomendacion:

Recomendacion 04: la OFCIN recomienda a la OAGRI culminar el proceso de
implementacion de la TASA FRECH aplicable para los Créditos de Vivienda otorgados por
la CPVMP para vivienda VIS y NO VIS, situacion ya identificada en el Informe de Auditoria
No 17 de 2021 OM 10, cargando las evidencias en el Plan de Mejoramiento por Proceso
PMP; la OFCIN realizara seguimiento de la implementacion, en las proximas auditorias a
realizar a la Gestion del Riesgo de Crédito.

5.8.4.Reportes de Transmision de los Formatos 322, 341, 453, 454 y 507 a la SFC: el
auditor verifico en respuesta del requerimiento de informacion 04-08-2023, los
soportes de transmision para el periodo auditado, de forma exitosa, sin registrar
extemporaneidades.

NIT: 8600219867 -7
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5.8.5. Revisoria Fiscal: la OFCIN evidencio el Informe de Revisoria Fiscal para el Il
semestre de 2022 de Amézquita & CIA SAS, en cumplimiento de la normatividad
vigente aplicable, con algunas observaciones y con el plan de accion de Caja Honor
para subsanarlas durante el Il semestre 2023. El auditor realizara seguimiento en las
proximas auditorias a realizar a la Gestion del Riesgo de Crédito.

5.8.6.Estructura Organizacional: el auditor verifico lo estipulado en la Resolucion 084 de
2022 en los articulos 33 al 35, con las funciones del Area de Crédito y Cartera de
donde dependen el Grupo de Originacion de Crédito y Grupo de Administracion de
Creédito y Cartera, con la siguiente Estructura, con corte al 31-07-2023:

Figura 15 Verificacién Organigrama Area de Crédito y Cartera corte 31-07-2023. Fuente: respuesta
requerimiento informacion OAGRI 04-08-2023.

~ El'auditor verifico, las funciones sobre las obligaciones contractuales del personal del
Area, sin observaciones.

5.8.7.Plan de Capacitacion: de acuerdo con lo estipulado en el Manual SARC, codigo: GR-
NA-MA-001 version 21 del 25-04-2023, numeral 7.1.11, la OFCIN en respuesta
requerimiento de informacion OAGRI 04-08-2023, verifico la capacitacion realizada al
personal del Area de Crédito y Cartera con los topicos relacionados a la Gestion del
Riesgo de Credito, asimismo se evidencio la evaluacion con los resultados obtenidos
del personal, observando el cumplimiento de Ia politica establecida.

NIT: 8600219867 -7
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5.8.8.En respuesta de requerimiento de informacion, la OFCIN evidencio las Actas de
Comité de Crédito, los Informes mensuales presentados al Comité de Riesgos y Junta
Directiva para el periodo auditado, pertinentes al SARC e Informes de Cupos de
Emisor, Depositario y Contraparte, sin generar observaciones.

5.8.9.Revision Reportes de Eventos de Riesgo Operacional (RERO): la OFCIN realizo
seguimiento a 2 RERO que se presentaron durante el periodo auditado,
correspondientes a errores en la transmision del formato 414 a la SFC, la cual se

realiz6 exitosamente y de reporte de productos generales a la UIAF el cual fue
remitido.

5.9. Herramientas Tecnologicas para Creéditos de Vivienda

La OFCIN procede a consultar el repositorio Documental Isolucion con el fin de evidenciar
los documentos con que cuenta la Entidad para la Ejecucion del proceso de Crédito y
Cartera:

Repositorio ISOLUCION — Documentos Creédito Leasing

Figura 16 Informacion Documentada para Crédito Leasing. Fuente Repositorio Documental Isolucion -
Consultado 08-08-2023

Repositorio ISOLUCION — Documentos Crédito Hipotecario

Figura 1/ Informacion Documentada para Crédito Hipotecario. Fuente Repositorio Documental Isolucion -
Consultado 08-08-2023

NIT: 8600219867 -7
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Inventario Formularios Crédito Leasing — Grupo Originacion de Credito

| Dependencia Cfnﬁigoﬂ MNombre del Fermulario
Grupo Originacion de Crédito 83 Oficios Leasing Habitacional - ) ~ Produccion 12/03/2018
Grupo Originacion de Crédito 202 Evaluacion de inmuebles para modelo vivienda leasing Produccion 02/03/2021
Grupo Originacion de Credito 150 Expediente Leasing Produccion 12/02/2021
Grupeo Originacion de Crédito 219 Expediente electronico Crédito Hipotecario Produccién 03,/08/2021
Grupo Originacion de Credito 220 Comunicacion oficial enviada Credito Hipotecario Borrador 30/08/2021
(Grupo Originacion de Crédito | 230 Tramite Crédito Hipotecario Produccion 29/10/2021
34 Leasing Habitacional consulta Produccién 04,/08/2016
Grupo Cre 56 Leasing Habitacional W2 Produccin 05/06/2018
._ G.rl._x.po arlglhaaon de Cre ) 1{10_5.01 icitudes no p-é’ﬁ}cé-d-e:ntes Leasing _P!I'oc.i.uccigr.\. _. 26,’09in1§| i
Grupo Originacion de Crédito | 361 Solicitudes de Credito 'Produccian 13/03/2023 ]
Grupo Originacion de Crédito 273 Documentos anexos créeditos Produccian 4}05_}'2023

Figura 18 Formularios Crédito Leasing — Grupo Originacion de Crédito. Fuente Gestor Documental Dodo Docs
— Consultado 16-08-2023

Inventario Formularios Credito Hipotecario — Grupo Administracion Crédito y

Cartera

Dependencia Céﬂigon Mombre del Formulario ﬂ Estado ﬂ Fecha de puesta en Produccion n
Grupo Administracién de Créditoy Cartera 155 Canon Leasign Habitacional Produccion 24/08/2020
‘Grupo Administracion de Creditoy Cartera | 191 Cierres de cartera Produccion 18/02/2021
Grupo Administracion de Crédito y Cartera 136 Alivios Financieros Leasing Borrador 12f02/2021
Grupo Administracién de Credito y Cartera 294 Informacién de créditos de vivienda Produccion 16/06/2022
Grupo Administracion de Créditoy Cartera 365 Comunicaciones oficiales externas GADCC Produccion 21{-_02!.’2023

Figura 19 Formularios Credito Hipotecario — Grupo Administracion Crédito y Cartera. Fuente Gestor Documental
Dodo Docs. — Consultado 16-08-2023

Teniendo en cuenta que con fecha 01-08-2023 la OFCIN requirio el suministro de la
siguiente informacion:
Requerimiento de Informacién Herramlentas Tecneldgicas utllizadas en la Gestlén del proceso Crédito Leasing e Hipotecario

. Relacidn de Sistemas de Informacicn utilizades en el proceso indicando datos tales como (Tipo de software, Arquitectura, Licenciamiento, entre otres).

Carfraton “olchradas con proveador del scraecio Gothbwars) duracts el praodo svaluado y achualments (S Aahca)

. Manuales Técrico y de Usuario dz diches hermamientas tecnoldgices

Diagrama Cescriptive de las integraciones enfre las diferentes nerramientas tecnoldgicas utlizedas en 2l procaso.

Dacumentacion de 1os controles de cambio de las haramieatas tecaoldgeas ohlzadas en ol proceso

. Matriz de Roles/Merfiles/Mermisos dz cada ung de las aplicaciones

. Listado da usuarios de los aplicatives indicando el rol ¢ pertl asignado, con datos mirimos tales como Identificacior. Nombre dal Usuario, Mombres y Apellidos completos,
Dependencia o Proceso, Eslado, Cargo v demers gus corsidaren pueds aiporten pera el aealisis de leinfomacian,

£ Repore de Resultados ca las pruebas de vuinerabiidad aplicadas g ‘as herramienias duranta el perinde evaluado.

g Permitir el acceso de consulta a todas las bondadss de las herramientas utilizadas para la gestion dal procsso de crédto tanto Leasing como Hipotecario,

S = ST

&

Por favor les recomencamas ramitir (a informacidn con un tismpo maximo de tres dizs nabiles, a paric de [a presente comunicacion (plaze de snvio viernss 04-08-2023).

Fn caso da requanrsa intomiacan adicional durante el desarralla de la Audforia en mencion lss eefaremos ramienda formalments la solicdoud con @l requeanmianto adicional;
asimismo, por Favar s |os recomienda 5o mayor dispanibiicad en icmpo para que podamas comphr cor cf objeta de & Aodderia g los Sempons do ontrega ostabinodos para la
GHHGE a Informas raspachivos del panado para la Junta Directva

Postonor al envio de s Informacan se suscnbii la Garta de Sepreseatacn (sabvagaarda oo Intormacian oor parte de s OAGHT) v reomicn de oo, sonstibracon del 501y
explicacdn del dloance do s Audiloria 8 el

Les agradecemos enommemente toda su colaboracién al respecto y quedamos muy atentos.

Caordial saludo,
Ing. Carcl Julieth Pedraza Garcia Ing. Flor Alba Roncancio Gachancipa
Lawsdibor Ol de Gonleol Inleme Ludilor Cheand dee CGontiol Infeino

Figura 20 Requerimiento de Informacion Herramientas Tecnologicas utilizadas en la gestion de Crédito y
Cartera. Fuente: OFCIN Correo Electrénico 01-08-2023
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En donde parte de ella fue dispuesta por OAGRI en el repositorio de informacion
OAGRICajaHonor - Requerimiento de informacion de herramientas tecnologicas - Todos
los documentos (sharepoint.com):

n OAGRICajaHonor

m T camger v 1 Lovpadtic  E Cepiarvineda oo Sincronizer

DocumentosOAGRI » GRC » 2023 Wemres 0 Contral Interne @ SARC » |

Mombre

Wanuzles

B Requerento_de |-formazion_ Gestion_de Resgo_focsto 2023 dsx

Figura 21 Informacion Herramientas Tecnologicas utilizadas en proceso Crédito y Cartera. Fuente: OAGRI
Repositorio SharePoint

Teniendo en cuenta que no se contod con la completitud de la informacion requerida, se
reiterd6 mediante email de fechas 9 y 15 de agosto de 2023 la importancia del suministro de
la totalidad de dicha informacion.

Asi las cosas, se procedio a analizar la informacion suministrada, asi:

Archivo Excel Requerimiento de informacion de herramientas tecnologicas:

Contiene las siguientes hojas o pestanas:

| sistemas de In‘ormacion de Créd | Cortratos Celebrados | Manuales Ciagrama Descriptivo Integracio controles de Cambio | Rales v Permisos

| Usuarios | Pruebas de Vulnerabilidad

Figura 22 Informacion Dispuesta por OAGRI — Herramientas Tecnoldgicas. Fuente: Archivo Excel
Requerimiento de informacion de herramientas tecnologicas dispuesto en repositorio SharePoint

e Hoja Sistemas de Informacion de Cred:

Relaciona la siguiente informacion, en donde se observa que unicamente mencionan datos
de la herramienta Cygnus Leasing, no obstante, se tiene conocimiento que en el proceso
de crédito y cartera se integra con otras herramientas como Vigia SARLAFT, GA2, Seven:

Software  Tipo de Software  Arquitectura  Licenciamiento Soporte Fabricante
CYGMUSLEASING Escritorio Cliente-Servidor  Perpetuo Sin Soporte por parte del Fabricante  ETHOS SOFTWARE

Figura 23 Informacion suministrada por OAGRI en archivo Excel Hoja Sistemas de Informacién de Cred. Fuente:
Archivo Excel Requerimiento de informacion de herramientas tecnologicas dispuesto en repositorio SharePoint
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e Hoja Contratos Celebrados:

En esta pestana se observa la siguiente informacion en donde se indica que dicha
herramienta no cuenta con soporte técnico, asi:

Observacion:
Actualmente no se cuenta con soporte o Mantenimiento del aplicativo por parte del proveedor del aplicativo.

Figura 24 Informacion suministrada por OAGRI en archivo Excel Hoja Contratos Celebrados. Fuente: Archivo
Excel Requerimiento de informacion de herramientas tecnologicas dispuesto en repositorio SharePoint

e Hoja Manuales:

En esta pestafia se observa la siguiente informacion:

Observacion:
Se adjuntan al correo electronico de remision de informacion los manuales existentes del aplicativo CYGNUS Leasing.

Figura 25 Informacion suministrada por OAGRI en archivo Excel Hoja Manuales. Fuente: Archivo Excel
Requerimiento de informacion de herramientas tecnologicas dispuesto en repositorio SharePoint

A continuacidn, se muestran los documentos suministrados:

Manuales Técnicos:

MNombre Fecha de medificacion

E@ MAMNUAL DE INSTALACION DEPLOY 6.2
E@ MANUAL DE INSTALACION TEAM DEVELOPER 6.2
@ WEB_SERVICE_SIMULADOR

03/2015 &36 p. m,
f07/2015171:41 a. m.

7/01/2017 12:04 p. m.

]
L= ]

]

—
I

Manuales de Procesos:

Mombre ~ Fecha de modificacidn

Manual - HTML _Procesos Diarios 31/01/2023 9:27 a. m.
BEI Manual de generacion de comprobante de provision individual — 17/01/2012171:16 3, m.
@ MAMUAL DE USUARID PROVISIOM DE IMTERES REMAMNERTE 21/01/2018 11:25 3. m.

Manual Extractos 30/01/2019 12:04 p. m,
@ Manual General de Rerferecnia CYGMNUS Leasing 1,/12/2018 1:57 p. m.
@ PROCESO DE ASIGNACIOM DE USUARIOS A AREAS 26/04/201911:23 2. m.

Figura 26 Manuales de Procesos. Fuente: OAGRI Informacion dispuesta en Repositorio SharePoint
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Como se observa en las anteriores imagenes, dicha documentacion corresponde a afos
anteriores o no vigentes, puesto que la herramienta Cygnus Leasing, actualmente no cuenta
con contrato de mantenimiento ni soporte técnico que permita aplicar nuevas
funcionalidades y actualizaciones de parametros normativos tendiente a la automatizacion

del proceso de crédito.

« Hoja Diagrama Descriptivo Integracion

Contiene los siguientes datos:

._ Observacion:

Aplivativo Origen

Aplivalivo Desling

Nea sc cucnta con un diagrama de este tipo, por lo que se deseribe a continuacién los sistemas que se integran con cl aplicativo:

Tipu Inlegiacion

Funi

CAZ

CYGNUS

web Service

Obtiere de GAZ la Informadaon del Afillado v fa informacién de sus aportes.

VIGIA SARIAFT CYGNLIS Weh Service Valida qu= el atiliadn no este er listas rastrictivas
CYSNUS SEVEN Web Service Ervia 2 SEVEN los comprobzntes contzbles genaradas dentro de las diferentes operacionas de Pagoy Ciarras
CYSMNUS INMUEBLES JOB Bascs de Datos |Envia lainformacién de las Garantiasy Avaluos

F 0 R
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Figura 27 Informacion suministrada por OAGRI en archivo Excel Hoja Diagrama Descriptivo Integracion. Fuente:
Archivo Excel Requerimiento de informacion de herramientas tecnoldgicas dispuesto en repositorio SharePoint

e Hoja Controles de Cambio

Se informa que:

Observacion:
Por no contar el aplicativo CYGMNUS con soporte y mantenimiento no se han requerido controles de cambio

Figura 28 Controles de Cambio Cygnus Fuente: OAGRI - Archivo Excel Requerimiento de informacion de
herramientas tecnoldgicas Hoja Controles de Cambio dispuesto en repositorio SharePoint

* Hoja Roles y Permisos

Contine un total de 2254 registros correspondientes a los 18 perfiles que se citan a
continuacion:

Tabla 4 Perfiles de Usuario herramienta Cygnus

No.
item Nombre Perfil Modulo Registros
1 Consulta Simulador Leasing Core Business 9
2 | Perfil Activos Fijos Caja Honor Acivos FR0S 24
Persona Unica 24
Activos Fijos 306
Core Business 306
. . Gestion de Riesgos 306
3 Perfil Administrador Caja Honor Indicadores
Gerenciales 306
Logistica de
Cartera 306
Perfil Administrador Usuarios
4 Caja Honor Core Business 8
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No.
item Nombre Perfil Modulo Registros
5 Perfil Analista de Crédito Core Business 8
6 Perfil Auditoria Caja Honor Core Business 10
7 Perfil Cartera Caja Honor Core Business 109
5] Perfil Contabilidad Caja Honor Core Business 42
9 Perfil Crédito Caja Honor Core Business 44
Perfil Informacion Exdgena Caja
10 Honor Core Business 25
11 Perfil Leasing Caja Honor Core Business 14
Perfil Lider Contabilidad Caja
12 Honor Core Business 45
13 Perfil Recaudos Caja Honor Core Business 44
Cartera 68
Core Business 68
14 Perfil Riesgos Caja Honor Gestién de Riesgos 68
Logistica de
Cartera 68
Logistica de
15 Perfil Seguros Caja Honor Cartera 10
Perfil Simulador de Leasing Caja
16 Honor Core Business i
Logistica de
17 Perfil Work Flow Caja Honor Cartera 17
Perfiles Cobranzas y Juridica Logistica de
18 Caja Honor Cartera 11
Total general 2253

Fuente: OAGRI - Archivo Excel Requerimiento de informacion de herramientas tecnologicas Hoja Roles y
Permisos dispuesto en repositorio SharePoint

No obstante, el total de los 18 perfiles creados en la herramienta, solamente existen
asociados a usuarios los siguientes 9 perfiles citados en la siguiente Tabla. Es decir, los
perfiles que a continuacion de citan no presentan usuarios asociados:

Tabla 5 Aplicativo Cygnus Perfiles asociados a usuarios

Item Nombre Perfil

1 Perfil Administrador Usuarios Caja Honor

Perfil Auditoria Caja Honor
Perfil Crédito Caja Honor

Perfil Informacién Exégena Caja Honor

Perfil Recaudos Caja Honor
Perfil Riesgos Caja Honor

Perfil Seguros Caja Honor

Perfil Work Flow Caja Honor

@ |~ o o | | |

9 Perfiles Cobranzas y Juridica Caja Honor
Fuente: OAGRI - Archivo Excel Requerimiento de informacion de herramientas tecnoldgicas Hoja
Roles y Permisos dispuesto en repositorio SharePoint
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Por otra parte, a manera de comentarios en la columna “Permisos” de la Hoja Roles y
Permisos se indica la descripcion de cada una de las letras registradas en dicha columna,
asi:

C: Creacién
M: Modificacién
I: Insercién
B: Borrado

e Hoja Usuarios

Se evidencia que el aplicativo Cygnus no cuenta con reporte de usuarios, el lider técnico
genera script de consulta para bajar la informacion a Excel.

Contiene un total de 115 registros correspondientes a 114 usuarios con estado ACTIVO
distribuidos en los siguientes perfiles:

Tabla 6 Aplicativo Cygnus Relacion de Usuarios del sistema

item Perfil Cant. Usu
Consulta Simulador Leasing
Perfil Activos Fijos Caja Honor
Perfil Administrader Caja Honor
Perfil Analista de Crédito
Perfil Cartera Caja Honor
Perfil Contabilidad Caja Honor
Perfil Leasing Caja Honor
Perfil Lider Contabilidad Caja
8 Honor 1
Perfil Simulador de Leasing

9 Caja Honor 72
Fuente: OAGRI - Archivo Excel Requerimiento de informacion de herramientas tecnolégicas Hoja
Usuarios

=G | P o=
lrofala|o e

Una vez analizada la informacion de Usuarios se observa que en el listado suministrado
se encuentra duplicado el siguiente usuario:

Asi mismo, no se observa datos tales como dependencia a la cual pertenece el
colaborador, el cargo y solo se suministraron usuarios activos; ademas de ser importante
contar con la descripcion de cada uno de los perfiles registrados en la herramienta.
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e Hoja Pruebas de Vulnerabilidad

Se indica:

Observacion:
Por ser un aplicativo tipn Cliente-Sernvidor y al no contar con soporte y mantenimientn, no se realizan pruehas de valnerahilidad durante el perindo evalnadn

Figura 30 Respuesta sobre el tema de Pruebas de vulnerabilidades aplicativo Cygnus. Fuente: OAGRI - Archivo
Excel Requerimiento de informacién de herramientas tecnolégicas Hoja Pruebas de Vulnerabilidad

En prueba de recorrido llevada a cabo el 10-08-2023 con el lider Tecnico de la
herramienta Profesional Especializado 4, se requirié informacion relacionada con las
especificaciones de la arquitectura y bondades de la herramienta Cygnus, ademas de
realizar navegacion por el Sistema de Informacion tomando pantallas que evidencian sus
funcionalidades. Asi las cosas, el lider técnico de dicho aplicativo indica que Cygnus
Leasing es un Sistema de informacion tipo Cliente /Servidor, el cual fue adquirida por Caja
Honor en su momento al proveedor ETHOS SOFTWARE, en donde se realizan los
procesos de Prospeccion, Desembolso y Administracion de cartera de los créditos de tipo
Leasing que se otorgan en la Entidad, contiene un modulo de Garantias, el cual administra
la garantia de los INMUEBLES que son dados en Leasing (anualmente se realiza el avaluo
de ley). El aplicativo permite realizar las simulaciones de crédito de acuerdo con las
condiciones particulares de cada afiliado y tipo de linea de crédito, teniendo en cuenta la
cantidad de aportes que posee, tipo de vinculacion (Solucion de Vivienda, Cesantias,
Veterano) y/o funcionario. En la administracion de cartera permite realizar el cargue de los
pagos por lista o por pago individual, causacion y provision de la cartera y la integracion
con el Sistema Contable SEVEN para las aplicaciones contables correspondientes.
Actualmente no se posee soporte técnico por parte del proveedor por lo tanto no es posible
incorporar nuevas funcionales o actualizar las existentes; en cuyo caso algunas consultas
y procedimientos son realizados externamente al aplicativo, los cuales son construidos por
la Oficina de Informatica. En razén a las debilidades y limitantes actuales de este aplicativo,
existe un plan de sustitucion del mismo por una herramienta que se viene construyendo por
parte del proveedor KRITERION.”

Una vez realizada la exploracion del sistema, se pudieron evidenciar las siguientes
debilidades:

1. No soporte técnico por parte del proveedor, por lo que no se garantiza su correcto
funcionamiento y al no tener acceso al codigo fuente no se pueden aplicar nuevas
funcionalidades y actualizaciones de parametros normativos.

2. Problemas de rendimiento y estabilidad dado que por lo general el software mas
antiguo suele ser mas lento, propenso a fallos y tener un rendimiento inferior.

3. Mayor probabilidad de problemas técnicos puesto que el software desactualizado
suele tener mas bugs, conflictos de versiones y otros inconvenientes que pueden
causar serios problemas.
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4. No es un software escalable, toda vez que no es totalmente parametrizable ni
modular, lo que ocasiona que su funcionalidad en el tiempo se ve altamente
afectada, lo que obliga a construir procedimientos externos al aplicativo.

No obstante, la herramienta Cygnus es utilizada en el proceso de crédito y cartera en las
siguientes modalidades de credito:

e Para solucion de vivienda:

Originacion del crédito realiza en Excel prospeccion del crédito

El Excel lo pasan a Lider Técnico y a la Administracion de Cartera

El administrador de cartera carga la prospeccion del crédito en Cygnus

El lider Técnico aplica los ajustes correspondientes a valores de subsidios (% de
variacion, capacidad de pago, Valor cuota leasing sin seguro y con seguro, canon
extraordinario)

5. Posterior a la confirmacion de la prospeccion del crédito se realiza el desembolso
del credito y seguimiento de cartera respectivo.

LN

Acorde a la informacion suministrada por tanto por los operadores de la herramienta
como por el Administrador del Sistema, el aplicativo Cygnus debido a las debilidades
técnicas que presenta, las cuales fueron citadas anteriormente, no fue posible la
parametrizacion del ajuste al esquema de subsidios de vivienda que otorga el Estado a
traves de la Caja Promotora de Vivienda Militar y de Policia a sus afiliados, subsidio que se
reconocera para la vigencia 2023, descrito en el Decreto 2636 del 30-12-2022 y, teniendo
en cuenta que el ERP Nuevo Core del Negocio aun no se encuentra en produccion, la
Prospeccion de los créditos actualmente se esta generando de forma manual en archivos
Excel, por lo que no se da cumplimiento a la Politica de Gobierno Digital MINTIC,
Normatividad SFC, buenas practicas de Seguridad de la Informacién y Ciberseguridad y
demas legislacion vigente aplicable al tema; no permitiendo optimizar el proceso de Credito
y Cartera y brindar mayor oportunidad en el suministro de Ia informacion pertinente a los
afiliados que lo requieren, ademas que los procesos manuales conllevan a mayor margen
de error e indisponibilidad de la informacion, la cual debe en todo momento ser precisa,
confiable y oportuna, brindado a los afiliados atencién de calidad y generandoles alto nivel
de satisfaccion. Asi las cosas, la OFCIN genera:

Oportunidad de Mejora 04 - Correctiva: La OFCIN recomienda a la Subgerencia
Financiera — Area de Crédito y Cartera - Grupo Originacion de Crédito y Grupo
Administracion de Crédito y Cartera en coordinacion con ASERA y OAINF, dar celeridad en
la implementacion de la herramienta tecnologica que permita el proceso automatico para la
Prospeccion de Créditos, Opcion de Aplicacion de Créditos Extraordinarios y Administracion
de Cartera, es decir, que permitan optimizacion de todas las actividades que conlleva el
proceso de crédito y cartera, garantizando en primera instancia ofrecer servicios que
cumplan con las politicas y marco legal para las entidades vigiladas por la SFC y que
permitan trazabilidad de la informacion pertinente; ademas de preservar los pilares
fundamentales de la Seguridad de la Informacion como son Integridad, Confidencialidad y
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Oportunidad de la misma, descritos en la Norma ISO 27001:2013, Anexo A, Numeral A.12.
Seguridad de las Operaciones, dando cumplimiento a las Politicas de Seguridad de la
Informacion y Ciberseguridad descritas en el GR-NA-MA-009 Manual de Seguridad de la
Informacion y Ciberseguridad version 3 aprobada el 25-06-2021, Manual del Sistema de
Administracion del Riesgo de Credito SARC, codigo GR-NA-MA-001, Version 021 de 25-
04-2023, Resolucion 7870 del 2022 “Politica General de Seguridad y Privacidad de la
Informacion para el Sector Defensa” MDN, Normatividad SFC: Circular 007 de 2018 - Parte
I, Instrucciones Generales Aplicables a las Entidades Vigiladas Titulo IV Deberes y
Responsabilidades Capitulo V: Requerimientos Minimos para la Gestion de la Seguridad
de la Informacion y la Ciberseguridad, Circular Externa 033 de 2020 - Parte | —
Titulo IV — Capitulo V - Requerimientos Minimos Para la Gestion de la Seguridad de
la Informacion y la Ciberseguridad, CE 042 de 2012, Capitulo Décimo Segundo:
Requerimientos Minimos de Seguridad y Calidad para la Realizacion de Operaciones y
Politicas de Gobierno Digital MINTIC. Lo anterior, en aras de minimizar la materializacion
de riesgos asociados con Aplicaciones Core del Negocio como RSI0O11 - Perdida de Ia
Disponibilidad del Software por causas relacionadas con la CSI009 - Falta o Insuficiencia
de la Prueba del Software, CSI010 - Inconsistencias del Software, CS1024 - Software Nuevo
o Inmaduro; RS1028 - Incumplimiento de ANS del Proveedor por causas relacionadas con
CSI089 - Ausencia de Procesos de Gestion de Conocimiento; RSI031 - Pérdida de
Informacion por causas asociadas con CSI006 - Almacenamiento sin Proteccion, ademas
de Riesgos Operativos como RO010 - Incumplimiento de Obligaciones Legales y/o
Normativas Aplicables a la Entidad por causas relacionadas con CA010 - Falta de
Actualizacion de los Procedimientos, Incumplimiento de la Normativa; con el proposito de
fortalecer el autocontrol como principio rector del Sistema de Control Interno en los
procesos y dar cumplimiento de las Dimensiones de MIPG V5 de marzo 2023 dimensiones
32 Gestion con Valores para Resultado y 5% Informacion y Comunicacion.

Recomendacion 05: La OFCIN recomienda a OAINF en coordinacion con el proveedor
de la herramienta tecnologica que se implemente para la gestion de Crédito y
Administracion de Cartera, verificar que contemple tecnologia de punta, Requisitos de
Seguridad y mantener actualizada la documentacion técnica del software relacionada
principalmente con Manuales Técnicos y de Usuario, Diagrama detallado de Arquitectura
del software, Modelo Entidad Relacion y Diccionario de Datos del Sistema de Informacion,
Matriz de Roles Perfiles y Permisos, Control de Cambios aplicados, implementacion de logs
de auditoria, Opcion de generacion de Reportes que faciliten el analisis de la Informacion,
Informes de Resultados de Analisis de Vulnerabilidades efectuados a la herramienta con
sSus respectivas subsanaciones, Proceso de Capacitacion a usuarios, entre otros. Lo
anterior, con el objeto de dar cumplimiento a la Norma ISO 27001:2013, Anexo A, Numeral
A.14, Resolucion 7870 del 2022 “Politica General de Seguridad y Privacidad de la
Informacion para el Sector Defensa” MDN, Politicas de Gobierno Digital MINTIC, Manual
del Sistema de Administracion del Riesgo de Crédito SARC, codigo GR-NA-MA-001,
Version 021 de 25-04-2023 y buenas practicas de seguridad de la informacion que permitan
la mejora continua de los procesos, ademas de MIPG V5 de 2023, Dimensiones 3 Gestion
con Valores para Resultados y 5 Informacion y Comunicacion y de esta manera minimizar
la materializacion de posibles riesgos Operativos asociados con R087 - Manipulacion de
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Informacion por causas relacionadas con CA155 - Cambiar, Eliminar u Omitir Informacion;
Riesgos relacionados con las Aplicaciones Core del Negocio como RSI052 - No
Disponibilidad de Herramientas de Consulta para Gestionar Tramites por causas
relacionadas con CSI010 - Inconsistencias del Software.

e Para modelo cesantias y veteranos:

Se mantiene el proceso en Cygnus sin modificaciones.
En prueba de recorrido llevada a cabo con el lider Técnico de la herramienta Ing. Jair
Antonio Chavarria Forero, se realizé navegacion por el Sistema de Informacion tomando
pantallas que evidencian sus funcionalidades, asi:

Modulos del Sistema de Informacion

" SIMCO PLUS CYGNUS Versitn 11 - =] x
Edicion  Heramientas  Acercade

B T ‘ E

Actives Fyos Cere Geston de  Indicaderes  Logistica de
Business Riesgos Gerenciales Cartera

Figura 31 Modulos Sistema Cygnus. Fuente: Pantallas tomadas y suministradas por el Lider Técnico en prueba
de recorrido del 10-08-2023

Dentro de Ia opcion del Menu Principal “Core Business” se encuentran Ias siguientes
subopciones:

Figura 32 Subopciones de la Opcion Core Business Menu Principal Cygnus. Fuente: Pantallas tomadas y
suministradas por el Lider Técnico en prueba de recorrido del 10-08-2023.

En donde al seleccionar la subopcion Seguridad en la subopcion Gestion, se observan
las siguientes opciones:
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Figura 33 Opcion Seguridad de la subopcion Gestion — Cygnus. Fuente: Pantallas tomadas y suministradas por
el Lider Técnico en prueba de recorrido del 10-08-2023

Los creditos de vivienda conllevan las siguientes etapas o fases:

Prospeccion
Aprobacion
Legalizacion
Seguimiento

Control y recuperacion

ey

—

Grupo Administracion de Crédito y Cartera

Con fecha 10-08-2023, se llevo a cabo prueba de recorrido al area de Crédito y Cartera,
entrevistando a la profesional Especializado 03 del Grupo Administracion Crédito y Cartera,
encargada del proceso de administracion de cartera, en donde se solicito indicar en la
herramienta Cygnus el proceso adelantado por ella para la Administracion de la Cartera de
los créditos activos otorgado por Caja Honor a los Afiliados, tanto en modalidad de Leasing
como Hipotecario. Asi las cosas, la profesional Especializado 03, indica que actualmente
la Entidad cuenta con 1015 créditos Leasing y 118 Hipotecarios y 2 Compra de Cartera, en
donde en el Grupo Administracion Credito y Cartera se administran solamente los
correspondientes a Leasing, a través de la herramienta Cygnus para realizar los procesos
de Cargue del Credito y Administracion de la Cartera del mismo, previo recibo del Grupo
Originacion del Credito el listado de Créditos a Desembolsar el cual tiene una periodicidad
mensual. Asimismo, indica que realiza control adicional consultando previo al cargue del
crédito, la informacion del afiliado en el Gestor Documental Dodo Docs., tendiente a contar
con los datos reales aprobados por el Comité de Crédito. Se procede a ingresar a la
herramienta Cygnus y mostrar las opciones del sistema que son utilizadas en el paso a
paso del proceso, asi:

Es de anotar que el sistema de informacion no solicita credenciales de acceso, sino que

éste se encuentra activo previamente el logueo en el AD, en donde al ingresar se ubica en
la siguiente pantalla:
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ActivosFijos ~ Core Business  Gestién de Indicadores  Logistica de
Riesgos Gerenciales Cartera

Figura 34 Ment Principal Sistema Cygnus. Fuente: Pantallas tomadas y suministradas por el Lider Técnico en
prueba de recorrido del 10-08-2023

De la anterior pantalla correspondiente al Menu Principal se selecciona la Opcion Core
Business la cual contiene las siguientes subopciones:

\ SO0 FLUS CYGHUS Versabn 11
Db Mestmevestas  Acerca de -

Figura 35 Subopciones Opcion Core Business — Aplicativo Cygnus. Fuente: Pantallas tomadas y
suministradas por el Lider Técnico en prueba de recorrido del 10-08-2023

Paso seguido se da clic en la subopcién Crédito la cual a su vez presenta las siguientes
Subopciones:
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Figura 36 Subopciones Opcion Credito — Aplicativo Cygnus Fuente: Pantallas tomadas y suministradas por el
Lider Técnico en prueba de recorrido del 10-08-2023

De la anterior pantalla, se selecciona la opcion Gestién Leasing Habitacional la cual a su
vez presenta las siguientes opciones:

W SO0 PLUS CVGNUS Versebn 11
[l Memansentas  Acescs e

:ﬁ@@ @ Bk

Actual | Core Bunrest' Credio \Gestdn Lesning Mabiacoral =] s =] \

A7 L Genessrrtn de Contreten |
o KB Adminatracitn de Ganntios

LD 7. Segures de Vide

L2 B Desemibolss da Lussing Habit

b, - Aeslpoan e apeesiiones hatat

d K7 Cancelacan de Lesiing Hatstacions

L 2 Impepaiten the Lsqudacatn de Lonung Habstacmnsl
b Legatancion oel inmuehibe

h; Mo sLacrin de Habetaonal

b Sormutatior Cape Monor 0L 160

k" Simulsdor Cape Honos Cesentin

Figura 37 Subopciones Opcion Gestion Leasing Habitacional — Aplicativo Cygnus. Fuente: Pantallas tomadas
y suministradas por el Lider Técnico en prueba de recorrido del 10-08-2023

De Ia anterior pantalla, se debe seleccionar la opcion Solicitud Leasing Habitacional con
lo que el sistema le presenta la siguiente pantalla en la cual se debe iniciar el cargue del
crédito:
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Figura 38 Pantalla cargue de Crédito Leasing. Fuente: Pantallas tomadas y suministradas por el Lider Técnico
en prueba de recorrido del 10-08-2023

En donde se debe ir gestionando cada una de las siguientes pestaias que se observan
en color negro, puesto que las demas pestanas se encuentran inhabilitadas:

Edicion

Dlhtﬂlllml .‘[ecngerl Leasing wlmj‘ G\ml Cnnml W| LMMI P'ayec:-m'esl Lessing Cams Honot l Liguidacien Cajs lmr.arl

Figura 39 Pestafias de la pantalla para cargue del Crédito. Fuente: Pantallas tomadas y suministradas por el
Lider Técnico en prueba de recorrido del 10-08-2023

1. Definicion

Valores

Leasing: Tipo de calculadora, tipo de contrato, Informacion para alimentar la
garantia, Matricula Inmabiliaria, Escritura

Comercial: Se registra el codigo asignado a la Profesional Especializado 03

Gracia / Grupo: Esta opcion no se usa

Conceptos: Calculo seguro de vida y seguro hogar

Liquidacion

Liquidacion Pesos

QN3O

Mediante la opcion 3. Analisis de crédito se actualiza el crédito mediante el registro
del puntaje scoring de la pestafia Evaluacién

+ Mediante la opcion 4. Aprobacion se llama se llama el crédito y de da clic en “SI”
En la opcién Generacién Pago se da clic en “SI”
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Por otra parte, se indica que en el Grupo Originacion del Crédito se lleva un listado de
los créditos en Excel en donde a cada uno se le asigna un numero consecutivo que
corresponde al numero del crédito del afiliado y este es tabulado en Cygnus; es decir el
numero que genera el aplicativo no corresponde al mismo numero del Contrato que se lleva
en Excel.

Opcion 7. Seguro de Vida
e Subopcion 8. Desembolso Leasing Habitacional: Pago cuota inicial, opcion
Tesoreria,
Subopcion Gestion, subopcion Pagos por ventanilla (Se realiza la busqueda por
caodigo, por Cedula de Ciudadania o por Nombres
Subopcion Crédito / Leasing / Desembolso: se chequea esta opcion

Opcion Consultas:
e Por la opcion Administracion Crédito: Estado de la cuenta, Movimiento

Opcion Reportes:

Cygnus no cuenta con histarico.

e Logistica Cartera, CIFIN — Reporte Crédito: No permite generacion de reporte de
un periodo dado, ni de meses anteriores

Finalmente la OFCIN indaga respecto a la forma en que se aplicarian Abonos
Extraordinarios por parte del afiliado, en donde la Profesional Especializado 03 manifiesta
que Caja Honor no permite aplicacion de este tipo de abonos puesto que previamente en
el momento de la prospeccion del crédito se establecio y distribuyo la cantidad de cuotas y
valores para todo el tiempo de vida del crédito, en tanto que los contratos en modalidad
24/107 no se permite abono a capital, los abonos se aplican a intereses Remanentes y
Capital Remanente ni tampoco permite reduccion de cuota puesto que esta condicionado
la entrega del subsidio.

Se aclara que Cygnus no permite abonos extraordinarios. En el Nuevo Core se proyecta
contemplar todas las posibles modalidades de pago teniendo en cuenta las diferentes
reglas de negocio establecidas para cada linea de crédito.

2. Grupo Originacion de Crédito

En prueba de recorrido llevada a cabo con fecha 15-08-2023 con la Profesional
Especializado 02 del Grupo Originacion del Crédito, se indico que actualmente las
simulaciones de créditos tanto Leasing como Hipotecario, se realizan en un archivo Excel
el cual cuenta con las reglas de negocio parametrizadas por cada linea de crédito. Lo
anterior, teniendo en cuenta que actualmente la Entidad no cuenta con contrato vigente
para el soporte técnico y licenciamiento de la herramienta y por ende no se tiene acceso al
codigo fuente, no permitiendo la parametrizacion de los nuevos valores de los subsidios
establecidos en el Decreto 2636 del 30-12-2022.
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Se enfatiza respecto a que, en razon a que actualmente la Entidad no cuenta con una
herramienta tecnologica que permita la automatizacion integral del proceso de Credito y
Cartera que contemple su propio gestor de procesos y el cual debe integrarse con el Gestor
Documental de la Entidad, fue necesario implementar en el Gestor Documental Dodo Docs
flujos de trabajo que registren la trazabilidad pertinente al proceso de Crédito y Cartera en
virtud de los diferentes tramites que conllevan los créditos acordes a su modalidad. Para
lo cual se indica por parte de la Profesional Especializado 02 del Grupo Originacion del
Crédito que en el desarrollo del proceso se gestionan en la herramienta Dodo Docs los
siguientes flujos:

Tabla 7 Flujos proceso de Crédito y Cartera

Modalidad
No. Flujo Creédito Periodo
56 Leasing Antes del 13-03-
230 Hipotecario 2023
361 Leasing A partir del 14-03-
Hipotecario 2023

Fuente: Informacion suministrada por la Lider Grupo Originacion de Crédito — Prueba de recorrido 15-08-2023
Para la ejecucion del proceso se llevan a cabo 3 grandes flujos en la herramienta Dodo
Docs.:

56-FLUJO 1 PREAPROBADO LEASING V2 (Generado por el Radicado
56-01-2022121302001)

En este radicado se realiza el preaprobado.

En todos los pasos se genera documentacion y el responsable del paso almacena los
documentos generados en el expediente electronico del crédito del afiliado, en donde se
almacena acorde al flujo y modalidad de crédito, asi:

Tabla 8 Dodo Docs. — Expedientes Electronicos- Proceso de Credito

No. Flujo Carpeta Diigital

56 150
230 219
361 2

Fuente: Informacion suministrada por la Lider Grupo Originacion de Crédito — Prueba de recorrido 15-08-2023.

Alli se realiza la prospeccion del crédito y se realizan los siguientes 4 pasos:
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Paso 1: Radicacion por parte de asesores Puntos de Atencion y funcionarios del Grupo de
Mercadeo

Paso 2: Validacion de documentacion e informacion por parte del Asesor Leasing, en donde
se validan aspectos relacionados con Biometrias, Fonvivienda, Sarlaft, GA2 , Prospecto
(verificaciones centrales de riesgos).

Paso 3: Analisis de Crédito — Grupo Originacion

Se verifican aspectos tales como Monto del preaprobado, Tasa del preaprobado, Plazo
del preaprobado, Modalidad de negacion del crédito, ;Cumple preaprobado crédito?,
Puntaje Transunion, Nivel de endeudamiento.

Paso 4: Informar al afiliado los resultados del analisis del crédito (generacion de carta para
informacion al afiliado).

El responsable del paso genera carta para informar al afiliado respecto a Ia solicitud de
credito.

Se procede a realizar la consulta en Dodo Docs del afiliado identificado con C.C.

verificado la trazabilidad en cada uno de los flujos relacionados con el
dito leasing otorgado por la Entidad en diciembre de 2022:
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De la anterior figura se observa que el flujo se encuentra con estado Terminado y
conllevo 4 pasos, sin embargo, los pasos no son consecutivos puesto que del paso 3 se
salta al paso 5 dado la respuesta del condicional: ;Requiere elaboracion de informe?, y
como para el presente caso no requiere informe, entonces del paso 3 salta al 5; en donde
se observan adjuntos los siguientes documentos:

Figura 41 Documentos Adjuntos al Radicado 56-01-2023011000021. Fuente: Informacién suministrada por la
Lider Grupo Originacion de Crédito — Prueba de recorrido 15-08-2023

Por otra parte, se observa que para los flujos 2 y 3 éstos fueron generados por otro
Radicado 56 correspondiente a (56-01-2023011000021), que corresponde a la solicitud del
crédito y finalizacion o legalizacion del crédito:

I'Igura 47 LeSIOor Uodo DOCs. — auivauu vu-u 1mcucuv | IVUUUL | =~ T adud | U £ = MUEU W, LS Ta WO,

Fuente: Informacion suministrada por la Lider Grupo Originacién de Crédito — Prueba de recorrido 15-08-2023

NIT: 880021967 -7 = =
e e . (@) (@)

Cantrods Contacto 5l Ciudodane C00 an fogord 601 755 7070 iy i

Linen gratuita nacional Q1 800G 185 570 icontec | icontec | icontec
www.cojahonor.gov.co - contuctenos@cajohonor.gov.co i [B

Currery 54 Nu, 25-54 - Bugole DG, Colvrnibry iAok et
BIENESTAR Y EXCELENCIA COSCIGEZ1 CO-SMCERSITTS 3T-CERBETOT

Pagina 45 de 56



COLOMBIA

Kévina cajaHonor

Flujo 2. SOLICITUD PRODUCTO
Consta de los siguientes 15 pasos:

Paso 1: Radicacion

Paso 2: Informar al Afiliado ASERA

Paso 3: Recibir informacion del perito sobre inicio de caso

Paso 4: Enviar informacion Aseguradora GOCRE

Paso 5: Realizar consulta SARLAFT GOCRE

Paso 6: Recibir informe de Avaluo GOCRE

Paso 7: Recibir informacion del abogado externo sobre el Estudio de Titulos
Paso 8: Solicitar Certificacion de Haberes GOCRE

Paso 9: Recibir informacion de Seguros GOCRE

Paso 10: Recibir y adjuntar certificacion de haberes GOCRE

Paso 11: Recibir Estudio de Titulos GOCRE

Paso 12: Realizar la estructuracion del credito GOCRE

Paso 13: Desarrollar Comité de Crédito y firma de informe GOCRE

Paso 14: Elaborar Oficio para informar al afiliado GOCRE

Paso 15: Informar al Grupo de Administracion de Crédito y Cartera — Realizar Control de
Calidad

FLUJO 3. SOLICITUD PRODUCTO - 56-FLUJO 3 CONSTITUCION DE CREDITO Y
RECUPERACION DE CARTERA V4

Consta de los siguientes 13 pasos:

Paso 1: Radicacion

Paso 2: Bloquear cuenta individual Grupo Cuentas individuales

Paso 3: Revisar y adjuntar documentos Primer Pago Grupo Originacion de Crédito
Paso 4: Solicitar pago a tercero canon inicial Grupo Originacion de Credito

Paso 5: Procesar solicitud de pago canon inicial Grupo Cuentas Individuales

Paso 6: Realizacion de pago Canon inicial Grupo de Pagaduria

Paso 7: Revisar y adjuntar documentos segundo pago Grupo Originacion de Credito
Paso 8: Solicitar desembolso Grupo Originacion de Crédito

Paso 9: Realizar causacion y desembolso Grupo de Contabilidad

Paso 10: Realizar pago Grupo de Pagaduria

Paso 11: Entrega de inmueble y firma de actas Grupo Originacion de Credito
Paso 12: Registro crédito leasing Grupo Administracion del Crédito y Cartera
Paso 13: Revision y archivo electronico Grupo Originacion de Credito

Por otra parte, a partir del 14-03-2023 se unifico en la herramienta Dodo Docs en el
FLUJO DOCUMENTAL ELECTRONICO 361-PROSPECCION CREDITOS DE VIVIENDA,
los flujos 56 y 230 para la gestion de creditos leasing e Hipotecario. Asi las cosas, a
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continuacion, se presentan los diferentes Flujos y pasos que conlleva el proceso
conservando la trazabilidad de la gestion y el expediente electronico del crédito de cada
uno de los afiliados a quienes le ha sido otorgado este producto:

Flujo 1. Prospeccion

Tabla 9 Pasos Flujo 1. Prospeccion Créditos de Vivienda

NOMBRE DEL PASO

PASO 1: Informar al afiliado la aprobacion del crédito

PASO 2: Bloquear cuenta individual Grupo Cuentas
Individuales

RESPONSABLE DE EJECUCION DEL PASO

Analistas grupo de Originacion

Consecutivamente desde un grupo (opcion 3): Cada
que se genera una nueva tarea, la aplicacién asigna, en
forma ordenada, el responsable del paso a partir de los
miembros de un grupo de usuarios, asignando el paso sin
tener en cuenta la carga de trabajo que posee el usuario.
Para este paso estd configurado el grupo EJECUCION
TRAMITE LEASING HABITACIONAL GRUPO
ADMINISTRACION DE CESANTIAS Y CUENTAS
INDIVIDUALES

PASO 3: Revisar y adjuntar documentos primer pago
Grupo Originacion de Crédito

Consecutivamente desde un grupo (opcion 3): Cada
que se genera una nueva tarea, la aplicacion asigna, en
forma ordenada, el responsable del paso a partir de los
miembros de un grupo de usuarios, asignando el paso sin
tener en cuenta la carga de trabajo que posee el usuario.
Para este paso esta configurado el grupo EJECUCION
LEASING GRUPO CONSTITUCION DE CREDITO

PASO 4. Solicitar pago a tercero canon inicial Grupo
Originacion de Crédito

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el Unico responsable de
ejecutar este paso del flujo de trabajo. Para este paso esta
la Lider grupo de originacion

PASO 5. Procesar solicitud de pago canon inicial
Grupo Cuentas Individuales

Consecutivamente desde un grupo (opcion 3): Cada
que se genera una nueva tarea, la aplicacién asigna, en
forma ordenada, el responsable del paso a partir de los
miembros de un grupo de usuarios, asignando el paso sin
tener en cuenta la carga de trabajo que posee el usuario.
Para este paso esta configurado el grupo EJECUCION
TRAMITE LEASING HABITACIONAL GRUPO
ADMINISTRACION DE CESANTIAS Y CUENTAS
INDIVIDUALES

PASO 6. Realizar pago Canon inicial Grupo de
Pagaduria

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el Gnico responsable de
ejecutar este paso del flujo de trabajo. Para este paso esta
Técnico 1 Grupo Pagaduria.

PASO 7. Revisar y adjuntar documentos segundo
pago Grupo Originacion de Crédito

Seleccion desde una lista: Responsable de ejecutar el
paso
seleccion desde una lista. Para este caso abogadas

PASO 8. Solicitar desembolso Grupo Originacién de
Crédito

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el Unico responsable de
ejecutar este paso del flujo de frabajo. Para este paso el
responsable el lider del grupo.

PASO 9. Realizar causacion y desembolso Grupo de
Contabilidad

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el Unico responsable de
ejecutar este paso del flujo de frabajo. Para este paso el
responsable  Profesional  Universitario 01 Grupo
Contabilidad
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NOMBRE DEL PASO

PASO 10. Realizar pago Grupo de Pagaduria

RESPONSABLE DE EJECUCION DEL PASO

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el Gnico responsable de
ejecutar este paso del flujo de trabajo. Para este paso esta
Técnico 1 Grupo Pagaduria.

Originacion de Crédito

PASO 11. Entrega de inmueble y firma de actas Grupo

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el Unico responsable de
ejecutar este paso del flujo de trabajo. Para este paso esta
Profesional Universitario 03 Grupo de Apoyo Técnico

PASO 12. Registro crédito leasing Grupo
Administracion del Crédito y Cartera

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el Unico responsable de
ejecutar este paso del flujo de trabajo. Para este paso
Profesional Especializado 03 Grupo Crédito y Cartera.

Fuente: Gestor Documental Dodo Docs

Flujo 2. Solicitud de producto

Tabla 10 Pasos Flujo 2. Solicitud de producto - Créditos de Vivienda

Nombre del paso Responsable de ejecutar el paso

PASO 1: Radicacion

(Asesores puntos de atencidn a nivel nacional)

PASO 2: Validar informacion e informar al afiliado-
Asesor Punto de Atencion

Usuario que radica: El responsable del paso, es la persona
que diligencié el formulario desde el cual se inicid el flujo de
trabajo.

caso

PASO 3: Recibir informacion del perito sobre inicio de

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el Unico responsable de ejecutar
este paso del flujo de trabajo. Para este paso esta Alejandra
Arroyo

PASO 4. Enviar informacion a la aseguradora GOCRE

Consecutivamente desde un grupo (opcion 3): Cada que
se genera una nueva tarea, la aplicacion asigna, en forma
ordenada, el responsable del paso a partir de los miembros
de un grupo de usuarios, asignando el paso sin tener en
cuenta la carga de trabajo que posee el usuario. Para este
paso estd configurado el grupo EJECUCION LEASING
GRUPO CONSTITUCION DE CREDITO

PASO 5. Realizar consulta SARLAFT GOCRE

Anclado (opcion 1): El responsable del paso se asigna a una
persona fija, quien sera el unico responsable de ejecutar este
paso del flujo de trabajo. Para este paso esta Alejandra
Arroyo

PASO 6. Recibir informe de avaluo GOCRE

Anclado (opcion 1): El responsable del paso se asigna a una
persona fija, quien sera el unico responsable de gjecutar este
paso del flujo de trabajo. Para este paso esta Alejandra
Arroyo

PASO 7. Recibir informacion del abogado externo
sobre estudio de titulos

Seleccion desde una lista: Responsable de gjecutar el paso
Seleccion desde una lista. Para este caso abogadas

PASO 8. Solicitar certificacion de haberes GOCRE

Anclado (opcion 1): El responsable del paso se asigna a una
persona fija, quien sera el Unico responsable de gjecutar este

NIT: 8600219867 -7

Captro de Contacta ol Ciudoqano COC an Gogor 601 755 7070
Linea gratuta naclonal 01 8000 185 570
www.cajahonor.gov.co - contactenos@cajohonor.gov.co
Currera 54 Nu, 26-54 - Bogots D0, Colornbio

BIENESTAR Y EXCELENCIA

@® | ©®

icontec icontec icontec

L IEC 150 45000
270NN

COSCEMEE  CO-31-CERIOTTIS ST-CERBEVITY

Pagina 48 de 56



F 0 R

VI GILAD O SPERNTERCERCIA FIHANE ERa

COLOMBIA

POTENCIA DELA

VIDA

(G

Nombre del paso
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Responsable de ejecutar el paso

paso del flujo de trabajo. Para este paso esta Alejandra
Arroyo

PASO 9. Recibir informacion de seguros GOCRE

Seleccion desde una lista: Responsable de gjecutar el paso
Seleccion desde una lista. Para este caso abogadas

PASO 10. Recibir y adjuntar certificacion de haberes
GOCRE

Anclado (opcion 1): El responsable del paso se asigna a una
persona fija, quien sera el unico responsable de gjecutar este
paso del flujo de trabajo. Para este paso esta Profesional
Universitario 01 del Area Crédito y Cartera.

PASO 11. Recibir estudio de titulos GOCRE

Seleccion desde una lista: Responsable de gjecutar el paso
Seleccion desde una lista. Para este caso abogadas

PASO 12. Realizar la estructuracion del crédito GOCRE

Consecutivamente desde un grupo (opcion 3): Cada que
se genera una nueva tarea, la aplicacion asigna, en forma
ordenada, el responsable del paso a partir de los miembros
de un grupo de usuarios, asignando el paso sin tener en
cuenta la carga de trabajo que posee el usuario. Para este
paso esta configurado el grupo ALISTAMIENTO
FINANCIERO LEASIG

PASO 13. Realizar comité de crédito-GOCRE

Anclado (opcion 1): El responsable del paso se asigna a una
persona fija, quien sera el Unico responsable de ejecutar este
paso del flujo de trabajo. Para este paso Jefe Area de Crédito

PASO 14. Elaborar oficio para informar al afiliado
GOCRE

Consecutivamente desde un grupo (opcion 3): Cada que
se genera una nueva tarea, la aplicacion asigna, en forma
ordenada, el responsable del paso a partir de los miembros
de un grupc de usuarios, asignando el paso sin tener en
cuenta la carga de trabajo que posee el usuario. Para este
paso estd configurado el grupo ELABORACION OFICIO
PARA INFORMAR AFILIADO GOCR

PASO 15. Informar al Grupo de Administracion de
Crédito y Cartera realizar control de calidad

Seleccion desde una lista: Responsable de gjecutar el paso
Seleccion desde una lista. Para este caso se seleccionan los
analistas

Fuente: Gestor Documental Dodo Docs

Flujo 3. Legalizacion

Tabla 11 Pasos Flujo 3. Legalizacion — Créditos de Vivienda

Nombre del paso Responsable de ejecutar el paso

PASO 1: Informar al afiliado la aprobacion del crédito

Analistas Grupo de Originacion

PASO 2: Bloquear cuenta individual Grupo Cuentas
Individuales

Consecutivamente desde un grupo (opcion 3): Cada que
se genera Una nueva tarea, la aplicacion asigna, en forma
ordenada, el responsable del paso a partir de los miembros
de un grupo de usuarios, asignando el paso sin tener en
cuenta la carga de trabajo que posee el usuario. Para este
paso esta configurado el grupo EJECUCION TRAMITE
LEASING HABITACIONAL GRUPO ADMINISTRACION DE

CESANTIAS Y CUENTAS INDIVIDUALES
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Nombre del paso

PASO 3: Revisar y adjuntar documentos primer pago
Grupo Originacion de Crédito

CajaH

¥

Responsable de ejecutar el paso

Consecutivamente desde un grupo (opcion 3): Cada que
se genera Una nueva tarea, la aplicacion asigna, en forma
ordenada, el responsable del paso a partir de los miembros
de un grupo de usuarios, asignando el paso sin tener en
cuenta la carga de trabajo que posee el usuario. Para este
paso estd configurado el grupo EJECUCION LEASING
GRUPO CONSTITUCION DE CREDITO

PASO 4. Solicitar pago a tercero canon inicial Grupo
Originacion de Crédito

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el Unico responsable de ejecutar
este paso del flujo de trabajo. Para este paso esta la Lider
agrupo de originacion

PASO 5. Procesar solicitud de pago canon inicial Grupo
Cuentas Individuales

Consecutivamente desde un grupo (opcion 3): Cada que
se genera Una nueva tarea, la aplicacion asigna, en forma
ordenada, el responsable del paso a partir de los miembros
de un grupo de usuarios, asignando el paso sin tener en
cuenta la carga de trabajo que posee el usuario. Para este
paso esta configurado el grupo EJECUCION TRAMITE
LEASING HABITACIONAL GRUPO ADMINISTRACION DE
CESANTIAS Y CUENTAS INDIVIDUALES

PASO 6. Realizar pago Canon inicial Grupo de
Pagaduria

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el Unico responsable de ejecutar
este paso del flujo de trabajo. Para este paso esta el Técnico
1 Grupo de Pagaduria.

PASO 7. Revisar y adjuntar documentos segundo pago
Grupo Originacion de Crédito

Seleccion desde una lista: Responsable de ejecutar el
paso
seleccion desde una lista. Para este caso abogadas

PASO 8. Solicitar desembolso Grupo Originacion de
Crédito

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el inico responsable de ejecutar
este paso del flujo de trabajo. Para este paso el responsable
el lider del grupo.

PASO 9. Realizar causacion y desembolso Grupo de
Contabilidad

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el Unico responsable de ejecutar
este paso del flujo de trabajo. Para este paso el responsable
es el profesional Universitario 01 Grupo Contabilidad.

PASO 10. Realizar pago Grupo de Pagaduria

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el Unico responsable de ejecutar
este paso del flujo de trabajo. Para este paso esta el Técnico
1 Grupo de Pagaduria.

PASO 11. Entrega de inmueble y firma de actas Grupo
Originacion de Crédito

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el nico responsable de gjecutar
este paso del flujo de trabajo. Para este paso esta
Profesional Universitario 03 Grupo Apoyo T&cnico

PASO 12. Registro crédito leasing Grupo
Administracion del Crédito y Cartera

Anclado (opcion 1): El responsable del paso se asigna a
una persona fija, quien sera el Unico responsable de gjecutar
este paso del flujo de trabajo. Para este paso Profesional
Especializado 03 Grupo Crédito y Cartera

Fuente: Gestor Documental Dodo - Docs.

Dado lo anteriormente expuesto, la OFCIN hace especial énfasis respecto a la necesidad
perentoria de la implementacion y puesta en marcha del ERP Nuevo Core del Negocio que
permita entre otros, obtener una vision unificada de Ia informacion procedente de las
diferentes herramientas tecnologicas que intervienen en los procesos, aumentando la

NIT: 8600219867 -7

Captro de Contacta ol Ciudoqano COC an Gogor 601 755 7070
Linea gratuta naclonal 01 8000 185 570
www.cajahonor.gov.co - contactenos@cajohonor.gov.co
Currera 54 Nu, 26-54 - Bogots D0, Colornbio

BIENESTAR Y EXCELENCIA

©)

icontec

@

icontec icontec

BOJIEC

150 4500
270NN

150 3o

CO-3MCERIOTTDS ST-CERBETIYY

Pagina 50 de 56

[eal:iecovy)

nor

ale wilitor y e Pl la




COLOMBIA

Kévina cajaHonor

eficacia de los mismos, contar con informacion precisa y oportuna en tiempo real haciendo
posible la toma de decisiones mas inteligentes; ademas de mejorar la experiencia de los
clientes.

6. CONCLUSIONES

La OFCIN realizo la evaluacion a la Gestion del Riesgo de Crédito - SARC, del periodo 01-
10-2022 al 31-07-2023, bajo el marco normativo en el Capitulo || CBCF (CE 100 de 1995y
su modificacion a traves de CE 009 de 2022, CE 042 de 2020, CE 022 de 2020, CE 016 de
2019, CE 026 de 2017 y demas que lo actualicen y/o modifiquen) numeral 1.3.5, vigente
durante el periodo auditado, verificando las Etapas de Otorgamiento, Seguimiento,
Cobranza y Recuperacion de los Créditos de Vivienda, seguimiento a las Politicas, Limites
metodologias aplicables, asi como la autorizacion de Junta Directiva concerniente a los
resultados de la medicion de los Riesgos de Emisor, Depositario y Contraparte, los
Elementos de la Gestion del Riesgo de Crédito — SARC, revisando la implementacion del
Capitulo XXXI de la CE 100 de 1995 SIAR vigente desde el 01-06-2023, entre ofros
conceptos relevantes.

Se corroboro el cumplimiento del objetivo general y los objetivos especificos planteados
para la auditoria desarrollada, verificando los requisitos normativos establecidos
externamente por la SFC y el MIPG (DAFP), las recomendaciones de la Revisoria Fiscal y
las disposiciones internas de la CPVMP, a través del cumplimiento de los Acuerdos,
Resoluciones, Manuales, Guias y Procedimientos pertinentes al SARC, los Créditos de
Vivienda (Producto Crédito Hipotecario y Leasing Habitacional).

Por su parte de la evaluacion de las herramientas tecnologicas, se generan las siguientes
conclusiones:

- Es de alta prioridad la implementacion de una herramienta tecnologica que permita la
automatizacion de las tareas del proceso de Credito y Cartera, que contemple todas las
actividades concernientes desde la Prospeccion del Crédito hasta la Administracion de
la Cartera para la totalidad de créditos otorgados a los afiliados de la Entidad en sus
diferentes modalidades, tendiente a dar cumplimiento a la Politica de Gobierno Digital
MINTIC, Normatividad SFC, buenas practicas de Seguridad de la Informacion y
Ciberseguridad y demas legislacion vigente aplicable al tema y de esta manera contar
con informacion veraz y oportuna brindado a los afiliados atencion de calidad,
generandoles confianza y un alto nivel de satisfaccion.

- Reducir los procesos manuales puesto que conllevan a mayor margen de error e
indisponibilidad de la informacion, la cual debe en todo momento ser precisa, confiable
y oportuna tanto para clientes internos y externos que la requieran.

- Esimportante que la SUFIN atienda la Oportunidad de Mejora descrita en el Informe No.
28A de 2021, relacionada con “OMPO3 la OFCIN recomienda a SUFIN-ACREC en
coordinacion OAINF, realizar el aseguramiento de la Informacion que se encuentra en el
aplicativo Cygnus, hasta tanto se dé la completa migracion de la informacion en el Nuevo
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Core del Negocio; lo anterior con el fin de mantener el soporte que garantice el
funcionamiento para la correspondiente liquidacion de las cuotas y amortizaciones de
los Contratos de Leasing y Crédito Hipotecario, en tanto se garantice la puesta en
marcha del nuevo sistema que se encuentra desarrollando Caja Honor a través del
Contrato No 174 de 2020; lo anterior con el fin de mantener la correcta prestacion del
servicio y evitar la materializacion del R-035 Deficiencia en la calidad y entrega
inoportuna de la informacion requerida”, para lo cual se encuentra registrado en la SVE
el PMP en desarrollo:

Plan de Malcramiante por Proceso - SUFIN - ACREC - InT.28A de 2021
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Figura 43 PMP SUFIN — Inf. 28 A de 2021. Fuente: Herramienta SVE — Consultado 25-08-2023.

Concluida la Auditoria, la OFCIN generdé 4 Oportunidades de Mejora y 5
Recomendaciones para la OAGRI y grupos de trabajo interrelacionados; de esta
forma su seguimiento, se efectuara en las proximas auditorias a la Gestion del
Riesgo de Credito. A continuacion, se relacionan las oportunidades de Mejora y
Recomendaciones:

Tabla 12 Oportunidades de Mejora y Recomendaciones — Auditoria Gestion Riesgo

de Credito — SARC, Riesgo de Contraparte y Herramientas Tecnologicas Riesgo de
Crédito

No.

OPORTUNIDADES DE MEJORA RECOMENDACIONES ‘

TEMZERCILFIA%A C ER
F £08 TR

WIGILADG SPE

Oportunidad de Mejora 01 - Correctiva: la OFCIN
recomienda a la OAGRI culminar el proceso de
implementacion del SIAR, de acuerdo con su
entrada en vigencia el 01-06-2023, obtener la
debida aprobacion por la Junta Directiva del
Manual SIAR y del Marco de Apetito y Tolerancia
al Riesgo, de acuerdo con los requisitos de la SFC
en el Capitulo XXXI de la CBCF CE 100 de 1995
Parte | numeral 3.1, asi como las normas
complementarias que modifiqguen, adicionen,
reglamenten o sustituyan; en prevencion del “R010
— Incumplimiento de Obligaciones Legales y/o
Normativas Aplicables a la Entidad”, causa “CAQ010
Falta de Actualizacion de los Procedimientos frente
a la Normatividad”, asi como lo reglamentado en la
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BIENESTAR Y EXCELENCIA

Recomendacion 01: la OFCIN recomienda incluir en
el Manual SIAR, en la parte de "Administracién del
Riesgo de Crédito”, en el numeral correspondiente a
“Informacién previa al otorgamiento de un crédito”, en
las condiciones de prepago, la diferenciacién de las
opciones que existen para la aplicacion en el Leasing
Habitacional para Solucion de Vivienda, Leasing
Habitacional de Cesantias y Veteranos, de acuerdo
con lo estipulado en el Manual del Producto de Crédito
de Vivienda, cédigo FC-NA-MA-013 versién 007 del
18-05-2023, numeral 12.6.
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Dimension 3 “Gestion con Valores para
Resultados”, Politica de Mejora normativa,
establecidas en Manual Operativo del MIPG,
' version 5 de marzo de 2023.

Oportunidad de Mejora 02 - Correctiva: la
OFCIN recomienda a Ila OAGRI en
acompafiamiento con el Area de Crédito y Cartera,
establecer en el Manual SIAR y/o en los
procedimientos pertinentes, las excepciones
pertinentes para la aprobacién de créditos por
debajo del limite establecido del puntaje Score;
asimismo que, al presentarse las situaciones, se
documente en el Acta de Comité de Crédito con la
aprobacion del caso, lo anterior de acuerdo con lo
establecido en el Capitulo XXXI de la CBCF CE
100 de 1995, Parte Il numeral 2.3.3; en prevencion
del “R010 — Incumplimiento de Obligaciones
Legales y/o Normativas Aplicables a la Entidad”,
causa "CAO010 Falta de Actualizacion de los
Procedimientos frente a la Normatividad”, asi como
lo reglamentado en la Dimension 3 "Gestién con
Valores para Resultados”, Politica de Mejora
normativa, establecidas en Manual Operativo del
MIPG, version 5 de marzo de 2023.

Oportunidad de Mejora 03 - Correctiva: la OFCIN
recomienda a la OAGRI y el Area de Crédito y
Cartera, actualizar la documentacion pertinente a
la Gestion del Riesgo de Crédito- SARC, con las
recomendaciones del equipo auditor descritas
(segun el presente Informe de auditoria, tabla 03,
observaciones OFCIN), cumpliendo con las
politicas internas de la CPVMP en cuanto a la
documentacion y actualizacion de la
documentacion controlada en Isolucion, marco
normativo de la SFC en el Capitulo XXXI de la
CBCF CE 100 de 1995, parte | numeral 5, literal c;
observando el "R010 — Incumplimiento de
Obligaciones Legales y/o Normativas Aplicables a
la Entidad, causa CA010 Falta de Actualizacion de
los Procedimientos frente a la Normatividad”, asi
como lo reglamentado en la Dimension 3 “Gestion
con Valores para Resultados”, Politica de Mejora
normativa, establecidas en Manual Operativo del
| MIPG, versién 5 de marzo de 2023.

Oportunidad de Mejora 04 - Correctiva: La
OFCIN recomienda a la Subgerencia Financiera —
Area de Crédito y Cartera - Grupo Originacién de
| Crédito y Grupo Administracion de Crédito y

OPORTUNIDADES DE MEJORA
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RECOMENDACIONES

Recomendacion 02: la OFCIN realizara seguimiento
mensual a las operaciones que no recaudan por
libranza y recomienda a la OAGRI, el monitoreo y
documentacion de los casos para el seguimiento
pertinente del SARC, con los soportes requeridos.

Recomendacion 03: |a OFCIN recomienda a la
OAPLA revisar las estadisticas de ejecucion de las
metas planteadas para las proximas vigencias, para
el producto de Crédito de Vivienda (Leasing
Habitacional y el Crédito Hipotecario); ajustarlas de
acuerdo con lo registrado en las vigencias anteriores,
con el fin de prevenir la materializacion del “R034 -
Incumplimiento de lo establecido en el Plan
Estratégico Institucional, Planes de Mejoramiento y
demas Planes Institucionales” y debilidades en la
Planeacién de las Metas del PEI de la CPVMP.

Recomendacion 04: la OFCIN recomienda a la
OAGRI culminar el proceso de implementacion de la
TASA FRECH aplicable para los Créditos de Vivienda
otorgados por la CPVMP para vivienda VIS y NO VIS,
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Cartera en coordinacion con ASERA y OAINF, dar cargando las evidencias en el Plan de Mejoramiento
celeridad en la implementacién de la herramienta por Proceso PMP Informe 17 de 2021 OM 10 en SVE;
tecnoldgica que permita el proceso automatico la OFCIN realizara seguimiento de la implementacion,
para la Prospeccion de Créditos, Opcion de en las proximas auditorias a realizar a la Gestion del
Aplicacion de Créditos Extraordinarios vy Riesgo de Crédito.
Administracion de Cartera, es decir, que permitan
optimizacién de todas las actividades que conlleva
el proceso de crédito y cartera, garantizando en
primera instancia ofrecer servicios que cumplan
con las politicas y marco legal para las entidades
vigiladas por la SFC y que permitan trazabilidad de
la informacién pertinente; ademas de preservar los
pilares fundamentales de la Seguridad de la
4 | Informacién como son Integridad, Confidencialidad
y Oportunidad de la misma, descritos en la Norma
1ISO 27001:2013, Anexo A, Numeral A.12.
Seguridad de las  Operaciones, dando
cumplimiento a las Politicas de Seguridad de la
Informacién y Ciberseguridad descritas en el GR-
NA-MA-009 Manual de Seguridad de la
Informacién y Ciberseguridad versiéon 3 aprobada
el 25-06-2021, Manual del Sistema de
Administraciéon del Riesgo de Crédito SARC,
cédigo GR-NA-MA-001, Version 021 de 25-04-
2023, Resolucion 7870 del 2022 “Politica General
de Seguridad y Privacidad de la Informacioén para
el Sector Defensa” MDN, Normatividad SFC:

Circular 007 de 2018 - Parte |, Instrucciones
Generales  Aplicables a las  Entidades
Vigiladas Titulo IV Deberes y

Responsabilidades Capitulo V: Requerimientos
Minimos para la Gestiéon de la Seguridad de la
Informacién vy la Ciberseguridad, Circular
Externa 033 de 2020 - Parte | — Titulo IV
— Capitulo V - Requerimientos Minimos Para la
Gestion de la Seguridad de la Informacién y la
Ciberseguridad, CE 042 de 2012, Capitulo Décimo
Segundo: Requerimientos Minimos de Seguridad y
Calidad para la Realizacion de Operaciones y
Politicas de Gobierno Digital MINTIC. Lo anterior,
en aras de minimizar la materializacion de riesgos
asociados con Aplicaciones Core del Negocio
como RSI011 - Perdida de la Disponibilidad del
Software por causas relacionadas con la CSI009 -
Falta o Insuficiencia de la Prueba del Software,
CSI010 - Inconsistencias del Software, CSI024 -
Software Nuevo o Inmaduro; RSI028 -
| Incumplimiento de ANS del Proveedor por causas
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relacionadas con CSIO89 - Ausencia de Procesos
de Gestion de Conocimiento; RSI031 - Pérdida de
Informacién  por causas asociadas con
CSI006 - Almacenamiento sin Proteccion, ademas
de Riesgos Operativos como R0O10 -
4 | Incumplimiento de Obligaciones Legales y/o N/A
Normativas Aplicables a la Entidad por causas
relacionadas con CAO10 - Falta de Actualizacién
de los Procedimientos, Incumplimiento de la
Normativa; con el propésito de fortalecer el
autocontrol como principio rector del Sistema de
Control Interno en los procesos y dar cumplimiento
de las Dimensiones de MIPG V5 de marzo 2023
dimensiones 3* Gestidn con Valores para
Resultado y 5% Informacion y Comunicacién.

Recomendacion 05: La OFCIN recomienda a OAINF
en coordinacién con el proveedor de la herramienta
tecnolégica que se implemente para la gestion de
Crédito y Administracion de Cartera, verificar que
contemple tecnologia de punta, Requisitos de
Seguridad y mantener actualizada la documentacion
técnica del software relacionada principalmente con
5 N/A Manuales Técnicos y de Usuario, Diagrama detallado
de Arquitectura del software, Modelo Entidad Relacion
y Diccionario de Datos del Sistema de Informacion,
Matriz de Roles Perfiles y Permisos, Control de
Cambios aplicados, implementacién de logs de
auditoria, Opcién de generacion de Reportes que
faciliten el analisis de la Informacion, Informes de
Resultados de Analisis de Vulnerabilidades
efectuados a la herramienta con sus respectivas
subsanaciones, Proceso de Capacitacion a usuarios,
entre otros. Lo anterior, con el objeto de dar
cumplimiento a la Norma ISO 27001:2013, Anexo A,
Numeral A.14, Resolucion 7870 del 2022 “Politica
General de Seguridad y Privacidad de la Informacion
para el Sector Defensa” MDN, Politicas de Gobierno
Digital MINTIC, Manual del Sistema de Administracion
del Riesgo de Crédito SARC, codigo GR-NA-MA-001,
Version 021 de 25-04-2023 y buenas practicas de
seguridad de la informacion que permitan la mejora
continua de los procesos, ademas de MIPG V5 de
2023, Dimensiones 3 Gestién con Valores para
Resultados y 5 Informacion y Comunicacion y de esta
manera minimizar la materializacion de posibles
riesgos Operativos asociados con R087 -
Manipulacién de Informacién por causas relacionadas
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con CA155 - Cambiar, Eliminar u Omitir Informacion;
5 N/A Riesgos relacionados con las Aplicaciones Core del
Negocio como RSI052 - No Disponibilidad de
Herramientas de Consulta para Gestionar Tramites
por causas relacionadas con CSI010 - Inconsistencias
del Software.
Fuente: elaboracion propia OFCIN, septiembre 2023.

Cordialmente,

.-
Firmado por: - __; #= w

MARTHA CECILIA MORA CORREA I L/
2023/10/04 03:41:09 /

MARTHA CECILIA MORA CORREA
Jefe de la Oficina de Control Interno
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Elaboré: Ing. Carol Julieth Pedraza Garcia Ing. Flor Alba Roncancio Gachancipa
Auditor Oficina de Control Interno Auditor Oficina de Control Interno
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